ESET odhalil PromptLock, prvni ransomware
pohanény umeélou inteligenci
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Bezpecnostni experti spolecnosti ESET odhalili novy typ ransomwaru, ktery k utokum
vyuziva generativni umélou inteligenci. Malware s nazvem PromptLock dokaze lokalné
spustit dostupny Al jazykovy model, ktery v realném case generuje skodlivé skripty. Behem
utoku pak Al na zakladé promptu rozhoduje, které soubory vyhledat, zkopirovat, zasSifrovat
nebo nenavratné znicit. Aktualni odhaleni muze znamenat zasadni zménu v tom, jak
kyberzloc¢inci utoci.

,Vznik nastroju jako PromptLock predstavuje vyznamny posun v oblasti kybernetickych hrozeb,”
uvedl Anton Cherepanov, seniorni expert na vyzkum malwaru ve spolecnosti ESET, ktery jej
analyzoval spolecné s kolegou Peterem Stryckem.

Malware PromptLock vytvari skripty v programovacim jazyce Lua, které jsou kompatibilni napric
operacnimi systémy, vcetné Windows, Linuxu a macOS. Prohledava lokalni soubory, analyzuje jejich
obsah a na zakladé preddefinovanych textovych ,prompti“ rozhoduje, zda data exfiltrovat nebo
zaSifrovat. V kdédu je jiz obsazena také destruktivni funkce ke zniCeni dat, zatim ale zustava
neaktivni.

Ransomware vyuziva Sifrovaci algoritmus SPECK s 128bitovym klicem a je napsan v jazyce Golang.
Jeho prvni varianty se jiz objevily na platformé VirusTotal ur¢ené k analyze Skodlivych kodd.
Prestoze ESET povaZuje PromptLock za prvni funkéni ukazku (tzv. proof of concept), hrozba, kterou
predstavuje, je velmi realna.

,Doposud byl s Al spojovan ransomwarovy gang FunkSec, ktery se netajil tim, ze vyuziva Al pri
vyvoji. PromptLock posouva integraci AI mnohem dale, a Skodlivy kod generuje automaticky v
prubéhu utoku, coz predstavuje zasadni zménu v principu vyuzivani Al. Generovany kod muze byt
jestli se néktera z aktivnich ransomware skupin rozhodne podobny postup aplikovat,”“ dopliuje Jakub
Soucek, vedouci vyzkumného tymu v prazské pobocce spolecnosti ESET.

Ransomware PromptLock vyuziva volné dostupny jazykovy model pristupny pres API, coz znamena,
Ze generované Skodlivé skripty jsou primo doru¢ovany na napadené zarizeni. Zajimavosti je, Ze
prompt obsahuje bitcoinovou adresu udajné spojenou s tviircem Bitcoinu, Satoshim Nakamotem.

Spoleénost ESET zverejnila technické detaily z vyzkumu tohoto malwaru, aby zvysila povédomi o této
hrozbé v kyberbezpecnostni komunité. Malware byl klasifikovan pod oznacenim
Filecoder.PromptLock.A.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, ziustavaji vysoce efektivni s minimalnimi naroky na uzivatele.



Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim Ci vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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