NUKIB spolu s NSA a dalsimi americkymi
urady upozornuje na cinského aktéra Salt
Typhoon, ktery kompromituje sité po celém
svete

27.8.2025 - | Nérod iad pro kybernetickou a informatn bezpednost

Incidenty byly zaznamenany napriklad v USA, Australii, Kanadé, na Novém Zélandu, ve
Spojeném kralovstvi, ve Finsku a Polsku. APT aktéri provadeéji Skodlivé operace na globalni
arovni nejméné od roku 2021. Tyto operace byly spojeny s nékolika subjekty se sidlem v
Ciné, které poskytuji produkty a sluzby v oblasti kybernetické bezpe¢nosti ¢inskym
zpravodajskym sluzbam (vice viz text upozornéni). Data odcizena v ramci této Cinnosti
mohou ¢inskym zpravodajskym sluzbam pomoci identifikovat a sledovat komunikaci i
pohyb jejich cilu po celém svété.

Podle zjisténi jsou cilem zejména telekomunikacni sité, dopravni infrastruktura, ubytovaci zarizeni a
vojenské systémy. Uto¢nici se zaméfuji na patetni routery velkych poskytovatel telekomunika¢nich
sluzeb a routery na hranici sité poskytovatele (provider edge, PE) a zdkaznika (customer edge, CE) a
vyuzivaji kompromitovana zatizeni ¢i diivéryhodna propojeni k dal$imu priniku do siti. Casto pfitom
routery modifikuji tak, aby si zajistili trvaly pristup.

Autori upozornéni vyzyvaji spravce siti a bezpecnostni tymy, aby aktivné vyhledavali Skodlivé aktivity
dle instrukci uvedenych v dokumentu a aplikovali doporuc¢ena opatreni.

Text upozornéni naleznete zde.

https://mukib.gov.cz/cs/infoservis/aktuality/2292-nukib-spolu-s-nsa-a-dalsimi-americkymi-urady-upozo
rnuje-na-cinskeho-aktera-salt-typhoon-ktery-kompromituje-site-po-celem-svete
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