Hrozby pro Android: Skodlivé kody i v
cervenci sirila falesna aplikace Google
Chrome
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Také v cervenci se v Cele nejcastéjsSich kybernetickych hrozeb pro platformu Android
objevil skodlivy kod Agent.MUY, ktery utocnici maskuji za faleSnou aplikaci prohlizece
Chrome. Zneuzivaji jej predevsim k Sireni dalsich skodlivych kédu do napadenych
mobilnich telefont svych obéti. Zatimco Agent.MUY je hrozbou predné pro Spanélsko a
Portugalsko, v Ceské republice se v ¢ervenci objevoval znamy adware Andreed, a to
dokonce s podilem 30 % vsech zachycenych detekci v zemich EU. Dvojici téchto skodlivych
kodu pak doplnil jesté malware Clicker.0Z, ktery nuti uzivatele a uzivatelky klikat na
nebezpecné reklamy. Vyplyva to z pravidelné analyzy detekcnich dat pro platformu Android
v zemich EU od spolecnosti ESET.

Jiz druhym mésicem se na prvnim misté pravidelné statistiky pro platformu Android drzi skodlivy kéd
Agent.MUY. Jedna se o tzv. dropper - malware, jehoz tkolem je do nasich zarizeni nepozorované
dopravit rizné kybernetické hrozby. Jeho fungovéni si muzeme predstavit jako obalku, ktera schova
dalsi skodlivé kédy, aby bylo pro detekéni néstroje slozitéjsi je odhalit.

,Primarni destinaci tohoto $kodlivého kédu nadale zlistalo Spanélsko a Portugalsko. Ceské republice
se v éervenci spiSe vyhybal. Rozhodné je ale diileZité, aby o ném uZivatelé a uZivatelky v Cesku méli
povédomi, protoze zrovna kybernetické hrozby na platformé Android se pomérné dynamicky vyvijeji
a co plati jeden mésic, muze byt ten dalsi zase trochu jinak,” vysvétluje Martin Jirkal, vedouci
analytického tymu v prazské pobocce spolecnosti ESET.

Utoc¢nici maskuji malware Agent.MUY za fale$nou aplikaci prohlize¢e Chrome. Bezpecnostni experti
proto zduraznuji, aby uzivatelé a uzivatelky tuto aplikaci vzdy stahovali pouze z oficidlniho obchodu
pro platformu Android - Google Play. Stranky obchodu tretich stran nebo internetové féra mohou byt
pravé s ohledem na pritomnost $kodlivého kodu v rizné upravenych ¢i dokonce fale$nych verzich
aplikaci rizikové.

Adware Andreed se stale drzi na stabilnich hodnotach. V ¢ervenci na néj mohli uzivatelé a uzivatelky
narazit stale ve falesné verzi hry GTA: Chinatown Wars nebo v aplikaci s omalovankami ze svéta My
Little Pony.

»Z celoevropského méritka to byl v ¢ervenci pravé adware Andreed, ktery jsme tentokrat nejvice
zachytili pravé v Ceské republice. Jednalo se o podil az 30 % v rdmci vSech evropskych zemi, které
sledujeme. Kromé Ceské republiky jsme jej nejvice detekovali také v Némecku, Polsku a Madarsku,
rika Jirkal. ,S adwarem Andreed si mnoho uzivatel nedéla zadné starosti. Berou to tak, Ze je prosté
jen obtézuje vyskakovacimi reklamnimi okny. Adware je nicméné zakerny v tom, ze dokaze také radé
dal$ich Skodlivych kédu usnadnit cestu do zarizeni. Ty pritom uz nemusi viibec byt tak nevinné -
napriklad spyware,” dodava Jirkal.

Na Ceskou republiku a Slovensko se pak v ¢ervenci ttoénici zamétili také prostrednictvim
Skodlivého kddu Clicker.OZ. Jak uz pojmenovani napovidd, Gtocnici se jeho prostrednictvim snazi
primét uzivatele a uzivatelky ke kliknuti na zobrazovanou reklamu. Nejcastéji na néj pak mohli
narazit lidé ve Velké Britdnii nebo v Némecku.



,Skodlivy kod Clicker.OZ je schovany v podvodné aplikaci, kterd je zacilena hlavné na reklamni
agentury a jejich zaméstnance. Ke $kodlivé aktivité zneuZiva jejich zarizeni. Utoénici $kodlivy kéd
vydavaji za tzv. Code pack neboli balicek ovladact, které maji lidem pomoci v praci s ruznymi
formaty videi nebo hudebnich soubort. Kromé zobrazovani reklamy ke kliknuti dokaze tento Skodlivy
kod také vypnout nebo zapnout Wi-Fi a posilat Gtoénikiim snimky obrazovky,“ vysvétluje Jirkal z
ESETu.

Bezpecnostni experti stale ¢ekaji na Cisla detekci za mésic srpen, jiz nyni vSak potvrzuji, Ze letosni
letni prazdniny byly z pohledu aktivity $kodlivych k6dd pomérné ru$né. Uto¢nici se na platformu
Android zaméruji predevsim prostrednictvim faleSnych a skodlivych aplikaci, které vydavaji za
znamé hry nebo sluzby s néjakou vyhodou - at uz ve zvyhodnéném bali¢ku ¢i zcela zdarma. UZzivatelé
a uzivatelky by tak méli aplikace a hry pro své mobilni telefony stahovat pouze z ovérenych a
legitimnich obchodu a vyvarovat se méné znamych obchodi tretich stran ¢i internetovych fér. Pokud
preci jen stahnou Skodlivou aplikaci a na svém telefonu ji spusti, nejlépe je v takovém pripadé
ochrani kvalitni a renomovana kyberbezpecnostni aplikace, ktera skodlivy kod véas rozpozna.

Uzivatelé produktia ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem resSeni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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