NUKIB vydal Zpravu o stavu kybernetické
bezpecnosti Ceské republiky za rok 2024

22.8.2025 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Vyznamnou cast evidovanych incidentu tvorily DDoS utoky. Za vétSinou z nich staly
ruskojazycné hacktivistické skupiny, zejména NoName057(16), jejiz skodlivé aktivity vSak
nadale nepusobily zasazenym cilim Skody nad ramec kratkodobych vypadku napadenych
webu. Nové zaznamenanym trendem byl narust poctu hacktivistickych skupin, které cilily
na slabé zabezpecené systémy operacnich technologii a SCADA systémy prumyslovych
podniku v zapadnich zemich. Prestoze sofistikované kampané statnich aktéru spojovanych
s Ruskou federaci nebo Cinskou lidovou republikou tvoii velmi malé procento celkového
poctu incidentu, jejich zavaznost je obvykle vysoka.

V roce 2024 i nadéle pretrvavala hrozba ransomwarovych utoku ze strany kyberkriminalnich skupin.
V poslednim é&tvrtleti lotiského roku do$lo k jejich strmému néartistu a v ¥jnu 2024 jich NUKIB
zaregistroval 7, coz je nejvyssi evidovany poCet za mésic. Hactivistické skupiny cilily primarné na
instituce verejného sektoru, kdezto kyberkrimindalni skupiny spiSe na soukromé spolecnosti s cilem
ziskat finan¢ni prostredky.

Dlouhodobym pozitivnim trendem v poslednich tiech letech je navySovani rozpoctli alokovanych na
kybernetickou bezpecnost organizaci. To muze znacit jak mirné se zlepsujici finanéni situaci
organizaci, tak i jejich rostouci porozuméni dulezitosti ochrany pred kybernetickymi hrozbami a
duraz na kybernetickou bezpecnost. Jako problematicky se ukazuje nedostatek kvalifikovanych
odborniki v kyberbezpecnosti.

Rok 2024 byl zlomovy pro navrh nového zakona o kybernetické bezpecnosti. Jeho navrh projednala
Legislativni rada vlady, poté ho vlada schvélila a postoupila jej Poslanecké snémovné Parlamentu
Ceské republiky. V Poslanecké snémovné byl zakon projednan ve Vyboru pro bezpeénost, Vyboru pro
obranu a v Hospodarském vyboru. K navrhu zékona byly ve vyborech a pri druhém ¢teni nacCteny
pozmeénovaci ndvrhy. V soucasné chvili je legislativni proces témér dokoncen, a zékon ¢eka pouze
posledni krok, kterym je nabyti iCinnosti pravni ipravy, k cemuz dojde 1. listopadu 2025.

NUKIB se v minulém roce aktivné zapojoval do vyjednavani naiizeni o kybernetické odolnosti, které
predstavuje prulomovou unijni legislativu. Jeji cil je zvysit bezpecnost pomoci zavedeni pozadavki na
kybernetickou bezpeénost softwarovych a hardwarovych produktt. V roce 2024 NUKIB déle dokonéil
pripravu navrhu Nérodni politiky koordinovaného zverejnovani zranitelnosti, jejimz cilem je
podporovat nalézani zranitelnosti v ICT produktech napfi¢ subjekty v CR bez hrozby negativnich
pravnich dopadu pro objevitele zranitelnosti.

V roce 2024 NUKIB ve spolupréci s partnery pokracoval v praci na projektu BIVO] (Bezpe¢ny,
Inovativni, pro Verejnou spravu, Odolny, Jednotny). Cilem projektu je vytvoreni jednotné, funkéni a
bezpecné sdilené platformy poskytujici bezpecnostni a komunikacni sluzby, do které budou postupné
pripojeny instituce verejného sektoru.

V roce 2024 NUKIB provedl 22 auditi a kontrol podle zdkona o kybernetické bezpeénosti. Nad
ramec béZnych kontrolnich ¢innosti se NUKIB stejné jako v predchozich letech vénoval také
metodické podpore predevsim u povinnych subjektt formou odpovidani na dotazy, vydavani
podpurnych materidli a provadéni auditti u vybranych subjekta.



Kazdoroéni zprava o stavu kybernetické bezpecnosti neposkytuje vyCerpavajici seznam vSech aktivit
v oblasti kybernetické bezpecénosti. U¢elem dokumentu je popsat a vyhodnotit hrozby v
kybernetickém prostoru, s nimiz se CR v roce 2024 potykala, stejné jako aktivity, které napomahaji

jejich zmirnéni.
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