Muj dum, muj hrad: Spolecnost Kaspersky
radi, jak chranit chytra domaci zarizeni
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Proc jim rikame , chytré”?

Systémy chytré domacnosti integruji ruzna zarizeni a vytvareji ekosystém, ktery umoznuje
bezproblémovou interakci mezi zarizenimi a uzivateli. Obvykle ma néjakou centralni komunikacni a
ridici jednotku, kterd funguje jako mozek chytré domacnosti. Systémy mohou obsahovat Sirokou
Skalu zarizeni, jako jsou kamery, senzory a pohonné mechanismy, a rizné doméci spotrebice,
napriklad lednicky, toustovace, pracky a vysavace. Tato zarizeni byvaji propojena jak mezi sebou, tak
i s dal$imi systémy prostrednictvim internetu.

Uzivatelé mohou pro interakci s chytrou domécnosti volit rizné moznosti:

Hlavni vyhodou systému chytré doméacnosti je snadné a pohodlné pouzivani jejiho vybaveni.
Uzivatelé mohou nastavit konkrétni ¢asy, kdy maji zarizeni provadét néjaké akce, napriklad
rozsviceni svétel pri zapadu slunce. Zarizeni Ize naprogramovat také tak, aby reagovala na specifické
udalosti - napriklad prichod uzivatele domu vyvola spusténi klimatizace. Jako sci-fi uZ nezni ani
televizory s vestavénou technologii umélé inteligence, které vam mohou pomoci identifikovat pokrm,
ktery vidite na obrazovce, najit prislusny recept, porovnat potiebné suroviny s témi, které mate v
lednicce, a vytvorit seznam, co je jesté tieba dokoupit.

Navzdory vyhodam, které systém chytré domécnosti prinasi, je jeho Achillovou patou pripojeni k
internetu. Pripojeni zarizeni k mistni Wi-Fi siti stejné jako potfeba prihlasovani do osobnich uc¢ta
déla tyto chytré produkty potencialné zranitelné vici hackovani. Uz se napriklad stalo, Ze Gito¢nici
ziskali neopravnény pristup k robotickym vysavacum Ecovacs a mohli tak Spehovat jejich majitele
nebo je rusit hlasitymi zvuky ¢i nekontrolovatelnymi pohyby. Teoreticky lze snadno napadnout
dokonce chytré matrace pripojené k internetu, coz ¢ini pouziti této pomicky pro lepsi spanek
potencialné nebezpecnym.

Jak omezit rizika zneuziti?

Predstava, Ze bézné predméty v domacnosti, které vam denné slouzi, by mohly sdilet vase osobni
udaje, odposlouchavat vas nebo vas dokonce sledovat, vypada désivé. Neni vsak treba zacCit panikarit
a zbavovat se svych oblibenych domacich pomocniku - pripady utoku na zarizeni chytré domacnosti
jsou zatim spiSe vyjimecné. Presto je vSak dobré dodrzovat zékladni bezpecnostni pravidla, abyste si
mohli bezpecné uzivat vyhod chytrych technologii a zaroven zabranit hackertum, aby je obratili proti
vam.
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