Oblibena hesla hackeri prolomi do sekundy
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Heslo je casto jedinou bariérou mezi vasimi penézi a podvodniky. Pokud pouzivate slaba
hesla, vystavujete se riziku, ze nékdo ziska pristup k vasemu internetovému bankovnictvi,
elektronické penéZence nebo online investicim. Podle statistik studie CRIF Cyber
Observatory se Ceska republika v celosvétovém zebricku zemi serazenych podle poétu
uniku e-mailovych adres a hesel loni umistila na 12. misté. To znamena, Ze riziko se tyka
kazdého z nas.

Nova sluzba pomaha s prevenci uvérovych podvodu

Klienty na nekalé praktiky spojené s uvérovymi podvody upozornuje nova sluzba IdentiNet. Romana
Knyblova, produktova manazerka portalu kolikmam.cz, ktery IdentiNet nabizi, rika: ,Sluzba klientovi
v uvodu vystavi Komplexni vypis, ve kterém vidi vsechny své financni zdvazky v registrech. Od data
vzniku predplatného pak nastavi hliddni vzniku novych zddosti o uvér na osobni udaje klienta v
Bankovnim registru klientskych informaci a Nebankovnim registru klientskych informaci. IdentiNet
také jednou mésicné posild dotaz do Centradlni evidence exekuct a sleduje, zda na jméno klienta
nevznikla novad exekuce. Ddle v prostredi internetu monitoruje nevhodné vystaveni osobnich,
adresnich, finan¢nich a kontaktnich tdaji.”

Jak podvodnici zcizena hesla a unikla data zneuzivaji

Co se stane, kdyz vase heslo nebo e-mail na dark web preci jen unikne? Nahle se stava soucasti
databézi, které podvodnici vyuzivaji k cilenym ttokum. Bézny scénar vypada nasledovné. Obdrzite e-
mail, ktery vypada jako zprava od vasi banky. Banka vas v ni upozornuje na podezrelou aktivitu na
uctu a vyzyva vas, abyste klikli na odkaz a do nasledné zobrazeného formulére zadali své osobni
informace. Pokud podlehnete, Gtocnik ziska pristup k vasemu uctu a financim. ,Spotrebitelé by méli
byt ostraziti. Banky své klienty totiz nikdy nezadaji o to, aby jim své osobni udaje posilali pres
zpravy. Na takové vyzvy je nejlepsi viibec nereagovat,” radi Romana Knyblova.

Zneuziti citlivych dat na dennim poradku

Podle CRIF Cyber Observatory pocet hlaSeni unika dat na dark webu meziro¢né vzrostl o 15 % a
celosvétove presahl 2 miliony pripadd. Polovina vSech ukradenych udaji z kreditnich karet pochazi z
Evropy, kde se mnoZstvi zcizenych informaci meziroéné zvysilo o 93 %. Ceské republika je v tomto
ohledu na 52. misté na svété.

,Pripady zneuziti osobnich tdajti se vyskytuji i mezi nasimi klienty. To, Ze k nécemu takovému doslo,
zpravidla zjisti mnohdy az s nékolikamésicnim zpozdénim. Kromé policie a tivérové spolecnosti
klienti v nezavidénihodné situaci kontaktuji i nds, protoze jejich uvérovou historii eviduji také dalsi
jejich véritelé. Z tohoto diivodu je dobré zneuziti identity predchdzet, a pokud k nému dojde, rychle
reagovat,” uzavira problematiku zcizeni osobnich dat reditel obecné prospésné spolecnosti Poradna
pti finanéni tisni David Smejkal.
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