Brno centrem kybernetické bezpecnosti:
Univerzity ziskaly dva velkeé projekty EU

10.4.2025 - | Masarykova univerzita

Spickové univerzity a spole¢nosti z celé Evropy predlozily 152 navrhu projektt ve dvou
vyzvach, z nichz bylo k realizaci vybrano jen nékolik - v€etné jednoho projektu
koordinovaného Masarykovou univerzitou (mezi 6 nejlepsimi ze 103 predlozenych navrhu v
prvni vyzvé) a jednoho projektu Vysokého uceni technického v Brné (mezi 4 nejlepsimi ze
49 navrhu ve druhé vyzve).

Masarykova univerzita bude koordinovat projekt Cybersecurity Certification and Assessment Tools
(CCAT), na kterém se podili konsorcium deviti instituci, univerzit a firem z Ceské republiky,
Estonska, Italie a Némecka s rozpoctem vice nez 4,2 mil. EUR.

Projekt je zaloZen na Ctyrech open-source nastrojich kybernetické bezpecnosti vyvinutych v
akademickém prostredi. Cilem je pripravit je pro pouziti v aplikovanych neakademickych scénarich.
Néstroje CCAT umozni hodnoceni systému TLS, hodnoceni kryptografickych zarizeni a softwarovych
knihoven vcetné nastaveni ¢erné skrinky, testovani vestavénych bezpec¢nostnich architektur (Cipu) a
analyzu prostredi pro certifikaci kybernetické bezpecCnosti.

Petr Svenda, jeden z prednich vyzkumnikil z Masarykovy univerzity, fiké: ,Projekt CCAT posouvé
nase zaméreni od pouhého odhalovani zranitelnosti ve stavajicich produktech k proaktivnimu
poskytovéni robustnich a uZivatelsky privétivych nastroju, které poméhaji predchéazet slabinam v
budoucich navrzich. Nas pristup zalozeny na otevieném zdrojovém kdédu zaroven zvysuje
transparentnost bezpec¢nostniho testovani a umoznuje uzivatelim produktu ziskat vétsi prehled o
bezpecnosti technologii, na které spoléhaji.”

Vysoké uceni technické v Brné bude koordinovat projekt QARC (Quantum-Resistant Cryptography in
Practice) s 18 partnery z 12 evropskych zemi a rozpoctem vice nez 6 mil. EUR.

Hlavnim cilem QARC je posilit prechod na kvantové bezpecnou kryptografii v izké spolupraci
akademické obce, podniki a verejného sektoru. QARC se zaméruje nejen na poskytovani a testovani
technickych reseni odolnych vici kvantovym utokum, ale také na vytvareni mezinarodnich siti,
spolupraci narodnich autorit pro kybernetickou bezpec¢nost, mapovani cest a harmonizaci v zemich
EU.

Hlavni resitel projektu QARC Jan Hajny z Vysokého uceni technického v Brné k tomu rika: ,QARC je
pokracovanim nasich dlouhodobych aktivit v oblasti postkvantové kryptografie, které zacaly pred
mnoha lety. Diky drivéjsim projektiim, jako jsou CHESS a NESPOQ (Network Cybersecurity in Post-
Quantum Era), jsme ziskali bohaté zkuSenosti s ndvrhy a praktickym vyuzitim kvantové bezpecnych
technologii, jaké jsou v sou¢asné dobé napriklad u nas v Laboratori kvantové bezpecnosti. QARC by
nebylo mozné realizovat bez vynikajicich partnera z Ceské republiky, Estonska a dalSich deseti
evropskych zemi, které maji ty nejlepsi predpoklady pro to, aby tento projekt uspél.”

Oba nové projekty predstavuji vyznamny posun v postaveni jihomoravskych univerzit v evropském
ekosystému kyberbezpecnostniho vyzkumu. Prestoze v regionu sidli vyznamné globalné uspésné
firmy v oblasti kybernetické bezpecnosti, akademické instituce z jizni Moravy dosud nikdy nestaly v
¢ele vyzkumnych a inova¢nich projekta financovanych EU. Projekty CCAT a QARC znaci vstup mezi



klicové hrace v oblasti kybernetické bezpecnosti v Evropé.
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