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»V ramci projektu se budeme snazit o verifikaci spolehlivosti a navrh spolehlivych
kontroléru kyberfyzikalnich systému tak, aby Celily nejen tradi¢nim vyzvam, jako je
komplexita systému, ale i tém modernim vyzvam vychazejicim z pouziti umélé inteligence.
Reseni budeme hledat za pouziti integrovani pravé umélé inteligence do tradi¢nich
verifikacnich metod,” uvedl informatik Kretinsky.

Kyberfyzikalni systémy jsou pocitaci rizené pristroje, stroje, ale i vyrobni linky. Tyto systémy, kam
patri napriklad autonomné rizend auta, propojuji kybernetiku a fyzické prostredi, a kromé jiného je u
nich treba zajistit, ze jsou nastavené a funguji podle nasich pozadavka a bezpec¢né s ohledem na své
okoli. Tato verifikace jejich spolehlivosti je uz nyni ndrocnd a zvysuje se s potencialnim zapojenim
umélé inteligence do rozhodovacich mechanismu téchto systému. , Subsystémy rizené umélou
inteligenci jsou totiz nespolehlivé, a navic maji slozitéjsi strukturu, které ¢asto nerozumime a tézko ji
tedy muzeme analyzovat a verifikovat tak jeji fungovani,” priblizil predmét svého grantu Kretinsky.

Jeho cilem je vytvorit takové verifikaCni nastroje, které umozni bezpecné nasazeni umélé inteligence
do kyberfyzikalnich systému. TradiCni verifika¢ni algoritmy navrzené lidmi funguji v zasadé tak, ze
se spousti na vSech systémech podobné. Kretinsky ale chce dosahnout toho, aby se uméla inteligence
podivala na konkrétni systém, snazila se pochopit jeho strukturu a pak primo pro dany systém
prizpusobila stavajici nebo navrhla novy algoritmus, ktery umozni efektivnéjsi fungovani systému,
ale pri zachovani dané urovné spolehlivosti a bezpecnosti.

,Bude to velmi ndrocné, protoze soucasna umela inteligence je z podstaty nespolehliva a my ji
chceme pouzit v situaci, kdy nam o tu spolehlivost jde predevsim. Pokusime se propojit aktualné
pomalé a ovérené algoritmy vytvorené ¢lovékem s umélou inteligenci, kterd je rychld, ma radu
novych napadd, ale je nevyzpytatelna.”

Kretinsky dodéava, ze abychom mohli umélou inteligenci pouzivat bezpecnéji, musime s jeji pomoci
pracovat bud na méné slozitych systémech, nebo ji omezit prostor pro fungovani. ,Napriklad
muzeme vyuzit umélou inteligenci pro optimalizaci spotreby paliva, pokud ji nechdme naprostou
volnost, bude ridit ispornéji nez jakykoliv clovek, ale nedokazeme pak zarucit bezpecnost provozu
toho auta. Abychom byli schopni garantovat, Ze se bude auto chovat na silnici tak, jak chceme my,
musime ji tedy néjakym zpluisobem omezit, a tak i snizit jeji efektivitu v oblasti tspory paliva,” dodal
Kretinsky.

Soucasti jeho projektu, na kterém bude spolupracovat nejen se svym tymem studentt a doktorandd,
ale i s experty z celého svéta, bude také dokumentace toho, jak se syntetizované kontroléry chovaji a
rozhoduji. Je to nutné i z hlediska stavajici evropské legislativy, ktera pozaduje, aby byly systémy
vyuzivajici umélou inteligenci zdokumentované tak dobre, aby bylo v pripadé potreby mozné jasné
urcit, pro¢ se v konkrétni situaci uméla inteligence rozhodla urcitym zplsobem a ze to jeji
rozhodnuti bylo v poradku. ,Opét na prikladu auta je tato dokumentace nutna proto, abychom v



pripadé nehody mohli rict, proc¢ se auto néjak rozhodlo a Ze to bylo spravné.”

Kretinsky se verifikaci pocitacovych systému se zapojenim umélé inteligence vénuje uz deset let.
Pred prichodem na Masarykovu univerzitu pusobil na Technické univerzité v Mnichové. Na Fakultu
informatiky v Brné, kde ziskal paralelné s mnichovskou univerzitou doktorat, jej privedl zpét unikétni
grant MUNI Award in Science and Humanities (MASH), kterym se Masarykova univerzita snazi
prildkat na svou pudu $pickové zahranicni i Ceské védce.

,Pusobeni na Technické univerzité v Mnichové, ktera patri v informatice mezi svétovou desitku
univerzitnich pracovist, mi dalo prilezitost ucit se od téch nejlepsich v oboru. To mé obrovsky
posunulo a mohl jsem ziskat zkuenosti, k nimZ bych se v Ceské republice jen obtizné dostéval. K
navratu meé motivovala rodina a také fakt, ze grant MASH nabizi takové podminky, které mi umoznily
rozumne se presunout i s ¢asti mého némeckého tymu a plynule tak navazat na predchozi védeckou
praci,” rekl Kretinsky s tim, ze ¢ast tymu ma stale v Mnichové, takze se zvySila provazanost obou
univerzit.
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