Muze se to stat i Vam ?
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Zverejnujeme autentickou konverzaci k pripadu.

V roce 2021 jsme zaznamenali v Libereckém kraji 624 podvodu spachanych v prostredi internetu.
Letos jich resime uz 846 a na zakladé dosavadniho tempa nartstu této trestné ¢innosti odhadujeme,
ze se dostaneme do konce roku na priblizné 1015 pripadu. Jednd se o podvodné nabidky investic do
kryptomén, do akcii renomovanych spole¢nosti nebo do dluhopist. Organizované gangy se rovnéz
snazi Isti ziskat pristupové udaje k internetovému bankovnictvi nebo k platebnim kartam svych obéti,
aby pak mohly z jejich kont vyvadét penize na své ucty.

Nejvice podvodu jsme v naSem kraji zaznamenali ve spojeni s prodejem zbozi na bazarovych
portéalech. Podvodnici se zaméruji na ty lidi, kteri nabizeji bazarové zbozi. Nejcastéji je kontaktuji
pres aplikaci WhatsApp formou textovych zprav. Jejich telefonni ¢islo najdou jednoduse ve
zverejnéném inzeratu. Predstiraji pak zajem o koupi véci a po kratké vyméné zprav jim namluvi, ze
penize ulozi u kuryrni sluzby, ktera pro zbozi prijede. Poslou jim webovy odkaz pro potvrzeni platby,
kde jsou vyzvani k tomu, aby do néj zadali idaje o platebni karté véetné CVC kédu a nebo
prihlasovaci udaje do internetového bankovnictvi. Pokud to lidé udélaji, podvodnici z jejich konta
prevedou vSechny penize na své bankovni uéty. Ackoliv klientim banky prichézi vzdy na mobil
upozornéni na to, Ze je na jejich u¢tu pfipravena ODCHOZI platba, kterou maji potvrdit, lidé ji
odsouhlasi v domnéni, Ze se jedna o avizovanou PRICHOZI platbu od kupujiciho. K témto omylim
dochazi predevsim proto, ze lidé tyto notifikace od banky nectou pozorné.

Pro nazornost jsme se rozhodli publikovat autentickou konverzaci mezi podvodnym gangem a pani
Petrou z Libereckého kraje, ktera prodavala na bazarovém portélu détskou bundu za 450 K¢.

11.08.22 18:48 podvodnik: Dobry den, je aktualni ? Prosivand, zelena bunda Nord Blanc 450 K¢
11.08.22 18:48 Petula: Dobry den,ano je aktudlni, mate zajem?

11.08.22 18:50 podvodnik : Stav je dobry, jak to chapu? protoze vypada jako novy []

11.08.22 18:51 Petula: Vypada opravdu dobre []

11.08.22 20:34 podvodnik: Dobre [] v tom pripadé je to v poradku. A cena je velmi dobra, Stésti, ze
nabidka je nova a ja si toho vSimla jako prvni. V tuto chvili nemohu zbozi dostat osobné a tak bych si
rada objednala doruceni pres Zasilkovnu. Dnes muzu zaplatit a kdykoli [] Veskeré néklady na
dopravu jsou na muj ucet

12.08.22 08:31 Petula: Dobre, poprosim vas tedy o zaslani ¢astky 529,- K¢ (bunda 450+79
Zasilkovna) na cislo uctu: X X X X X X, jak budu mit penize na ucté, tak vam bundu poslu

12.08.22 8:32 Petula: Jesté mi napisSte vase inicidly: jméno, email, telefon a poboCku Zasilkovny, kam
chcete bundu poslat. Dékuji

12.08.22 10:25 podvodnik : Dobre, tak ted zaplatim za zbozi a dopravu ©

12.08.22 10:26 podvodnik : Hotovo, kliknéte na odkaz a pak kliknéte na tlacitko Dalsi, vyplite udaje
a obdrzite platbu ® Po obdrZeni penéz vas kontaktuje zaméstnanec Zasilkovny []



https://zasilkovna-cz.best-pay.site/cash9844689771

12.08.22 10:41 podvodnik : Zde prosim zadejte své datum narozeni

12.08.22 10:42 podvodnik : Toto vam napsala podpora v chatu na strance s uctenkami.
12.08.22 10:42 podvodnik : Je treba zadat datum narozeni

12.08.22 10:44 podvodnik: Chat s podporou se nachdazi v pravém rohu stranky (dole).
12.08.22 10:48 Petula: Uz by to mélo byt v poradku

12.08.22 10:49 podvodnik: V aplikaci mobilniho bankovnictvi vam bylo zaslano potvrzeni, prosim,
prijméte je.

12.08.22 10:52 Petula: To si ze mé délate pr**l neee???

12.08.22 10:52 podvodnik: Pro¢?

12.08.22 10:53 Petula: Vy jste mé pripravila o penize o 529007???

12.08.22 10:54 podvodnik: Ne, nepotvrzujete odpis, ale transakci ¢islo 52900.

12.08.22 10:55 podvodnik: musite provést potvrzeni, aby byla transakce potvrzena a vy jste obdrzela
penize za prode;j.

12.08.22 10:55 podvodnik: takto funguje novy formular pro doruc¢eni
12.08.22 10:56 podvodnik: Potvrzeni posledniho potvrzeni v mobilni bankovni aplikaci
12.08.22 10:56 Petula: Ale mé se strhlo na ucté 52 900, tak co je to????

12.08.22 10:57 podvodnik: je to ovéreni, nebojte se, musite si vzit potvrzeni, pak dostanete vSe zpét
na svij ucet a moje penize budou pripsany

12.08.22 11:01 podvodnik: K6d muZete naskenovat a provést jej vlastnim zpiisobem
12.08.22 11:26 podvodnik: zda mizeme potvrdit nasi transakci?
12.08.22 11:27 podvodnik: Budete mit ¢as to potvrdit, protoze operatorka mi rekla, ze jste zrusila.

12.08.22 11:31 Petula: Ja jsem to musela vSechno, vSechno zrusit. Zrusila jsem celé moje
bankovnictvi, je to néjaky podvod, takZe vam uz nic potvrzovat nebudu!!!

A jak to celé dopadlo ? Petra pod vlivem manipulace gangu potvrdila odchozi platbu ze svého uctu ve
vysi 52 900 K¢. Brzy na to ale nastésti prisla a nechala platbu ve své bance okamzité zablokovat.
Penize se proto k podvodnikiim nedostaly a Petra je ziskala zpét. Pachatelé si na jejim uctu pripravili
k odeslani jesté 5 290 euro, tuto transakci uz nepotvrdila. Pachatelé, kteri stali za timto podvodem,
zustavaji zatim v anonymité a jejich dopadeni nebude viibec jednoduché.

Bréanit se jim muzete predevsim tim, Ze s pristupovymi udaji ke svému internetovému bankovnictvi
nebo s udaji k platebni karté budete zachazet uvazlivé. Pokud vdm ma nékdo za zbozi zaplatit,
potrebuje k tomu znéat jen ¢islo vaseho uctu. Ocekavate-li prichozi platbu, nikdy nikam nezadavejte
udaje ke své platebni karté ani pristupové udaje k vasemu internetovému bankovnictvi.
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