Stat vstupuje do zaverecne faze pripravy
navrhu zakona o snizovani rizik spojenych s
dodavateli informacnich a komunikacnich
technologii

24.11.2022 - | Narodni urad pro kybernetickou a informacni bezpec¢nost

Pripravit navrh zakona, zavadéjici mechanismus provérovani dodavatelu, ulozila
Bezpecnostni rada statu NUKIB v ¢ervnu 2022, s terminem predloZeni navrhu vladé v
kvétnu 2023.

.Jsem rdd, ze se ndm i pres slozitost této problematiky dari plnit harmonogram pripravy ndvrhu
zdkona a ze se jiz nyni blizime okamziku, kdy budeme moci s partnery ze stdtni spravy, soukromého
a akademického sektoru konzultovat konkrétni znéni této mimorddne vyznamné legislativy,” ik k
postupu feditel NUKIB Luka$ Kintr a déle dodéava: ,Vérim, Ze pokud budou vsechny strany zapojené
do pripravy aktivni a konstruktivni, miize mit Ceskd republika do dvou let komplexni systém pro
omezeni zavislosti stdtu na neduvéryhodnych zahrani¢nich dodavatelich. V oblasti informacnich
technologii tak do budoucna doufejme predejdeme situaci, jakou nyni pozorujeme napriklad v
souvislosti s doddvkami ropy a zemniho plynu z Ruské federace.”

Mechanismus provérovani dodavatelt, jak je hlavni produkt navrhu zakona zkracené nazyvan, by
mél statu umoznit odhalit neduvéryhodné dodavatele technologickych prvki nejvyznamnéjsi, tzv.
strategické infrastruktury Ceské republiky, vyhodnotit riziko spojené s témito dodavateli a v piipadé
vysokého rizika omezit vyuziti takovych dodavatelt v dané infrastrukture.

Jak jiz oznaceni ,nejvyznamnéjsi“ napovidd, pripravovany zdkon by se nemél vztahovat na vSechny
systémy a sluzby regulované zdkonem o kybernetické bezpecCnosti, ale pouze na jejich podmnozinu s
nejvétsim dopadem na stat a spole¢nost. Ze soucasného ¢lenéni povinnych osob zakona o
kybernetické bezpecnosti by mél novy zakon dopadnout na kritickou informacni infrastrukturu a cast
informacnich systémi zékladnich sluzeb.

Do budoucna se nicméné kategorizace regulovanych osob v oblasti kybernetické bezpecnosti zméni v
dusledku aktualizace smérnice EU o kybernetické bezpecnosti, tzv. NIS2. Jelikoz vSak provedeni
NIS2 do vnitrostatniho prava pripravuje NUKIB jako gestor pro oblast kybernetické bezpecnosti,
jsou obé legislativni zmény chystany spolecné a v synergii. Vysledné navrhy by tedy mély plné
odpovidat jak ¢eskym, tak celounijnim potfebam a pozadavkum. NIS2 tak ve vztahu k mechanismu
provérovani dodavatelll zméni pouze pojmy, nijak ale nezméni rozsah subjektu, kterych se
mechanismus dotkne.

Provérovani by mél podle ndvrhu mechanismu provadét NUKIB ve spolupréci s ministerstvy,
zpravodajskymi sluzbami a dalSimi organizac¢nimi slozkami statu, majicimi relevantni informace pro
posouzeni divéryhodnosti dodavatele. Zakladem mechanismu v$ak budou elementéarni informace o
dodavatelich, poskytnuté jednotlivymi spravci regulované infrastruktury. Tyto informace stat spoji s
vlastnimi informacemi a informacemi ziskanymi od zahrani¢nich partnert a vyhodnoti na jejich
zakladé naplnéni ¢i nenaplnéni konkrétnich kritérii pro provéreni dodavatele. Dana kritéria budou
zkoumat

otézky existence a zdvaznosti hrozeb plynoucich z dodavatelskych retézca pro narodni bezpec¢nost



nebo verejny poradek prostrednictvim moznosti ciziho statu prevzit dodavatele, vyuzit jej ke statni
Spionazi, narusit dostupnost cizi kritické infrastruktury a jinych rizik.

Samotné provérovani bude stat moci provadét jak se zamérenim na dodavatele, kteri jiz sva plnéni
do strategické infrastruktury dodavaji, tak na jejich poddodavatele a na potencialni dodavatele.
Pokud bude identifikovéno riziko spojené s dodavatelem, bude stat moci vyuziti takového dodavatele
v regulované infrastrukture omezit obdobou soucasného varovani dle zdkona o kybernetické
bezpecnosti ¢i primo zakazat formou opatreni obecné povahy, smérujiciho na mnozinu strategické
infrastruktury. Na provereni dodavatele nebude existovat narok a neni ani ambici statu proverit
vSechny dodavatele, ale pouze ty, u kterych bude moznd hrozba néjak indikovana, napriklad na
zakladé aktualni bezpecnostni situace.

Cilem mechanismu je provérovat zejména budouci dodavatele. S omezenim by tedy mély byt vSechny
strany seznameny nejlépe jesté pred vybérem konkrétniho dodavatele a uzavienim smlouvy. Muze se
ale stat, ze bude néktery dodavatel vyhodnocen jako neduvéryhodny az po uzavreni smlouvy. V
takovém pripadé bude spravci infrastruktury dana primérena lhuta pro to nahradit plnéni od
nedavéryhodného dodavatele jinym, tak aby omezeni zasédhlo do jeho podnikani ¢i jinych ¢innosti co
nejméné. Cely proces bude tedy maximalnim zplisobem chrénit prava spravce infrastruktury i
samotného dodavatele a bude co mozna nejvice transparentni, véetné moznosti dotéenych orgénu a
osob vyjadrit se k rozsahu zamysleného zédkazu vyuziti dodavatele.

Dne 7. prosince 2022 planuje NUKIB usporadat seminat k pripravovanému navrhu zakona (vice viz
pozvanka), kde tcastnikim umozni diskutovat o provérovani dodavateld v $irSich souvislostech. Tato
akce volné navazuje na predchozi diskuse o této problematice, které se odehraly v Cervenci a v
listopadu 2022 na pidé Poslanecké snémovny Parlamentu Ceské republiky a v zai{ 2022 na
konferenci CyberCon Brno ¢i panelu v CEVRO Institutu v Praze. Moznost sezndmit se s navrhem
zakona a vyjadrit se k nému budou mit v nasledujicich tydnech organizacni slozky statu zapojené do
pripravy, v prvnim c¢tvrtleti pristiho roku pak bude moznost vyjadreni se otevrena Siroké odborné
verejnosti.

Informace o dalSim postupu, vCetné moznosti vyjadreni se k navrhu, budou uvedeny na webovych
strank4dch NUKIB.
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