Kaspersky hlasi za rok 2024 témeér 900
milionu pokusu o phishing
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Bezpecnostni reseni spolecnosti Kaspersky zablokovala v roce 2024 vice nez 893 miliony
pokustu o phishing - to je 26% narust oproti roku 2023, kdy jich bylo celkem témér 710
miliona. Narust téchto pokusu (znazornény v grafu) mezi kvétnem a ¢ervencem je tradicné
spojen s obdobim dovolenych, kdy se podvodnici casto pokouseji nalakat cestovani chtivé
jedince na podvody zahrnujici faleSné rezervace letenek a hotelu, klamavé balicky zajezdu a
nabidky priliS dobré na to, aby byly pravdivé.

* Spolecnost Kaspersky zablokovala v roce 2024 ve srovnani s predchozim rokem
celosvétové o 26 % vice pokusu o phishing. Kyberzloc¢inci pokracovali ve vyuzivani znamych
znacek, jako je Booking, Airbnb, TikTok a Telegram, aby ukradli prihlasovaci udaje nebo
instalovali malware.

* Uzivatelé navic celili vice nez 125 milionum utoku prostrednictvim skodlivych priloh e-
mailu.

¢ Kazdy druhy e-mail ve firemnich schrankach byl spam.

Odbornici pozorovali radu phishingovych a podvodnych schémat zamérenych na kradez dat, penéz a
instalaci Skodlivého softwaru. V roce 2024 kyberzloc¢inci casto napodobovali webové stranky
znamych znacek, jako je Booking, Airbnb, TikTok, Telegram a dalsi. Jedna probihajici kampan se
napriklad zaméruje na uzivatele TikTok Shopu. Podvodnici vytvorili falesSné prihlasovaci stranky
urc¢ené k odcizeni prihlasovacich udaju prodejcu. Kromé toho vydélavali na trendovych zpravach a
organizovali podvodna schémata tykajici se zhavych témat, napriklad kryptoménové hry Hamster
Kombat a penézenky TON.

Podvodné programy se v roce 2024 snazily tézit také z faleSnych obrazki celebrit a propagace
rozdavani fiktivnich hodnotnych cen fanouskum, které ale nikdy nedostali. Tento trend pretrvava iv
roce 2025.

,Zdkladni mechanismy phishingu a podvodi zustdvaji stejné, tuito¢nici véak neustdle zdokonaluji
svoje finty a maskovdni. Vydéldvaji na trendovych zprdavdch, medializovanych tématech nebo
kombinuji propagaci znacek vice spolecnosti na jedné phishingové strdance, aby zvysili efektivitu
svych kampani. Ve vytvdreni velmi presvedcivych falesnych webovych strdnek jim pritom pomdhaji
ndastroje rizené umeélou inteligenci, takze je obtiznéjsi tyto podvody odhalit. Neustdle zdokonalované
taktiky predstavuji rostouct riziko nejen pro zabezpeceni financi, ale i pro ochranu osobni identity.
Kvtili tomu nebyla ostrazitost a pouzivdni robustnich reseni kybernetické bezpecnosti nikdy
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Spam a skodlivé e-mailové kampané

Podle tidaju spolecnosti Kaspersky se jednotlivci i firemni uzivatelé setkali v roce 2024 se $kodlivymi
e-mailovymi prilohami vice nez 125 milionkrat.

Odbornici pozorovali, Ze kyberzloCinci pouzivali v e-mailovych kampanich zamérenych na firmy
ruzné taktiky. Ty zahrnovaly zasilani e-mailt s heslem chranénymi archivy, které obsahovaly Skodlivy



obsah a SVG obrazky maskované jako neskodné grafika, a mnoho dal$ich schémat. Uto¢nici 14kali
obéti ke klikani na Skodlivy obsah prostrednictvim faleSnych soudnich obsilek, fiktivnich kontraktu,
padélanych oficidlnich oznédmeni apod.

Témeér kazdy druhy e-mail ve firemni poStovni schrance (47 % celosvétového provozu) byl spam, coz
predstavuje narust o 1,27 procentniho bodu oproti predchozimu roku. I kdyz spam zahrnuje ruzné e-
mailové hrozby, vCetné vySe uvedenych, neni vzdy skodlivy a obsahuje vétSinou nevyzadané reklamy.
Odbornici poznamenavaji, Zze trendy firemniho spamu za posledni rok vyrazné zahrnuji reklamy na Al
reSeni, souvisejici webinare, online propagacni sluzby, nabidky na zvyS$eni poCtu priznivcu na
socialnich sitich a mnoho dalsich.

Chcete-li se dozvédét vice o prostredi spamu a phishingovych hrozeb, navstivte stranky
Securelist.com.

Abyste se nestali obéti phishingu, scamu nebo skodlivych zprav, odbornici spolec¢nosti
Kaspersky doporucuji:

* Otevirejte e-maily a klikejte na odkazy pouze v pripadé, zZe jste si jisti, ze muzete odesilateli
duvérovat.

* Pokud je odesilatel legitimni, ale obsah zpravy se zda byt podivny, vyplati se ovérit si ho pomoci
alternativnich komunikac¢nich prostredka.

* Pri podezreni na podvodnou stranku zkontrolujte spravnost zapisu jeji webové adresy (URL).
PodvrZzena adresa muze napriklad obsahovat zmény, které jsou na prvni pohled tézko rozpoznatelné,
napriklad 1 misto I nebo 0 misto O.

* Pri surfovani na webu pouzivejte osvédCend bezpecnostni reseni. Diky pristupu k mezinarodnim
zdrojum informaci o hrozbéch jsou tato reSeni schopna odhalit a zablokovat spamové a phishingové
kampané.

CTK Connect ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese
https://www.protext.cz.
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