Je to laska nebo stalking? Jak rozeznat
varovne signaly v digitalnich vztazich
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V modernich vztazich muze byt hranice mezi starostlivosti a kontrolou v digitalnich
prostorech velmi tenka. Stalking, zejména online stalking, je zpocatku casto zaménovan za
vyraz intenzivniho zajmu nebo péce o milovanou osobu. Tato mylna predstava vSak ignoruje
fakt, ze monitorovani zprav, sledovani polohy nebo pristup k ac¢tum jiné osoby muze
prerust ve skodlivou snahu kontrolovat a ovladat jeji zivot. Podle zjisténi spolecnosti
Kaspersky se 23 % lidi setkalo s online pronasledovanim od nékoho, s kym nedavno randili,
coz je varovanim, jak snadno mohou digitalni nastroje rozmazat hranici mezi starostlivosti
a kontrolou. Technologie sice nabizi nové zpusoby, jak budovat duvéru, ale vyvolava také
dulezité otazky tykajici se soukromi a osobniho prostoru ve vztazich.

1. Sdileni hesel vs. vynuceny pristup

Digitalni soukromi by mélo byt ve vztahu respektovano a sdileni hesel musi byt dobrovolné. Nékteré
pary hesla sdileji z praktickych davoda, napriklad u streamovacich sluzeb nebo pro nouzové situace
Nemélo by to ale byt podminkou duvéry. Zatimco 51 % lidi dava partnerovi plny pristup k telefonu,
18 % jej nesdili viibec. Nékdy vSak muze jit o nastroj kontroly - manipulativni tlak (,Pokud nemas co
skryvat...”) vede k naruseni soukromi. Opravdova starostlivost znamena respekt k digitalnim
hranicim.

2. Sdileni polohy vs. tajné sledovani

Sdileni polohy by mélo byt dobrovolné a slouzit k bezpecnosti nebo lepsi koordinaci. Ve zdravém
vztahu je vSe vzdy zalozeno na souhlasu. Pokud se vSak néco stane povinnosti nebo prostredkem
kontroly, jde o stalking. Varovnym znamenim by mélo byt, kdyz partner neustale sleduje vasi polohu
a zpochybnuje kazdou odchylku (,Proc jsi byl/a jinde?”). Podle Kaspersky, 10 % lidi zazilo sledovani
bez souhlasu a 7 % mélo tajné nainstalovany stalkerware. Alarmujici je vyuziti AirTagu, GPS aplikaci
nebo jinych nastroju k nelegédlnimu monitorovéni, coz narusuje soukromi.

3. Podpora vs. gaslighting pomoci digitalnich prostredku

Ve zdravém vztahu digitdlni komunikace davéru posiluje. Naopak digitalni gaslighting je zadkerna
forma manipulace, kdy partner/ka zkresluje realitu, aby obét zpochybnovala své vzpominky a
vnimani. Podle Kaspersky 39 % lidi zazilo natlak nebo zneuzivani i digitalni cestou. Manipulator
muze mazat zpravy, upravovat snimky obrazovky nebo popirat odeslané zpravy (,To jsem nikdy
nerekl, podivej na chat”). To obét mate, narusuje jeji duvéru v sebe a vyvolava pochybnosti o své
pricetnosti.

4. Starost o bezpecnost vs. zneuzivani pod zaminkou bezpecnosti

Dobry partner podporuje vasi digitalni bezpe¢nost, doporuci silna hesla nebo dvoufaktorové
ovérovani, ale nesnazi se vas ovladat. Naopak manipulativni partner muze zneuzit vasi davéru,
nabourat se do uc¢tu ¢i nainstalovat stalkerware, ktery sleduje zpravy, hovory nebo aktivuje kameru a
mikrofon bez vaseho védomi. Casto to maskuje jako starost (,Potfebuji tvoje hesla pro piipad
nouze”). Ve skutec¢nosti vSak sleduje vase chovani. Podle prizkumu 12 % lidi manipulovalo telefonem
partnera a 10 % citilo natlak k instalaci sledovaci aplikace, coz ukazuje, jak snadno lze technologie



zneuzit ke kontrole.

,V tento den svatého Valentyna chceme povzbudit pdry, aby si stanovily zdravé digitdlni hranice a
zajistily, Ze technologie jejich vztah spisSe posili, nez aby se staly ndstrojem manipulace,” rikd Anna
Larkina, expertka na ochranu soukromi ve spolec¢nosti Kaspersky. ,Milujici partner bude vzdy
respektovat vase soukromi bez vyzadovani hesel; posilovat vasi bezpecnost, aniz by toho zneuzival; a
podporovat vasi online pritomnost, aniz by ji kontroloval. Pokud nékdo pozaduje vzddni se digitalni
svobody, neni to ldska - je to stalking.”

Spolec¢nost Kaspersky aktivné bojuje proti digitdlnimu nasili. V roce 2019 jako prvni zavedla ochranu
proti stalkerwaru ve své aplikaci pro Android a spoluzalozila Coalition Against Stalkerware,
sdruzujici IT firmy, nevladni organizace a bezpecnostni experty. Z ptuvodnich 10 Gc¢astnikl dnes sit
Citd pres 40 organizaci, které pét let pomahaji obétem kybernetického stalkingu.

V roce 2024 Kaspersky spustila Anti-stalking Awareness Guide, online prirucku, ktera pomaha
rozpoznat stalking, prijmout ochrannd opatreni ale také posiluje hlasy byvalych obéti a inspiruje
ostatni, aby znovu ziskali pocit bezpeci a kontroly nad svym zivotem.

Nedavno Kaspersky spustil funkci Who's Spying on Me, ktera detekuje stalkerware a podezrela
zarizeni Bluetooth pouzivana ke sledovani. Neustalym rozsirovanim ochrany pomahé uzivatelim
chranit jejich soukromi. Vice informaci najdete na oficidlnich strankach.

V tento den svatého Valentyna oslavme lasku, ktera chrani, ne napadd; lasku, ktera pecuje, ne
ovlada. Inspirovani tradi¢nimi svatebnimi sliby jsme vytvorili sadu digitalnich slibt - moderniho
pruvodce pro orientaci v 1asce, duvére a soukromi v digitdlnim prostoru. Tyto zavazky maji pomoci
parum budovat vztahy zalozené na vzdjemném respektu, bezpeci a nezavislosti a zajistit, ze
technologie lasku posiluji, a ne podkopavaji.
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