Senatorska navstéva sidla NUKIB

13.2.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Cleny senatniho Vyboru pro zahrani¢ni véci, obranu a bezpecnost privital feditel uradu
Lukas Kintr a naméstci Martin Smrcka a Pavel Stépanik. Specialisté z uradu pro senatory
pripravili nékolik praktickych ukazek své prace. Jednou z nich byla prezentace techniky
TEMPEST pouzivané k méreni kompromitujicich signalu vyzarovanych komponentami IT
systému. DalSi ukazkou bylo penetracni testovani osobnich mobilnich zarizeni, které
demonstrovalo Siroké moznosti potencialnich utocniku, jak cilit na bézné uzivatele.
Oddéleni zabyvajici se reSenim kybernetickych bezpecnostnich incidentu predstavilo
pripadovou studii proaktivniho reseni utoku typu ransomware.

Nésledovala diskuze o strategickych tématech. U¢astnici delegace hovoiili s vedenim NUKIB o
navrhu nového zédkona o kybernetické bezpecnosti, ktery reflektuje rostouci vyznam kybernetické
bezpecnosti a snahu o posileni odolnosti klicovych sektort viici kybernetickym hrozbam. Pavel
Fischer zduraznil dulezitost bezpecnosti dodavatelského retézce: ,Pravé titoky pres né jsou dnes
velmi ¢asté a zranitelnost technologii pres tyto retézce je dnes naprosto mimorddnd.” Reditel Gfadu
Lukas Kintr k novému zakonu o kybernetické bezpec¢nosti mimo jiné dodal, Ze s ohledem na
vyznamny narust poc¢tu regulovanych instituci Ize oCekavat imérny rust poctu kybernetickych
incidentt, které bude trad resit.

Pracovnici uradu senatorim predstavili také vyzkum a vyvoj v oblasti kybernetické a informacni
bezpecnosti i v oblasti kryptografickych algoritmu odolnych proti kvantovym pocitacum. V
neposledni fadé byly tématem rozhovora dynamicky se vyvijejici kybernetické hrozby z pohledu CR i
NATO. Pro efektivni obranu je kromé prubézného sledovani aktudlnich trendl nezbytna i
mezinarodni spoluprace a implementace nejnovéjSich bezpeénostnich opatreni. Pavel Fischer mimo
jiné podtrhl, Ze je povinnosti CR jako ¢lena NATO zajistit Severoatlantické alianci podporu
hostitelského statu (HNS, host nation support) a mit kritickou infrastrukturu z hlediska kybernetické
bezpecnosti plné pod kontrolou.

Senatori se v Brné ucastnili také planovaného jednani se zastupci Vojenského zpravodajstvi a s
vedenim Univerzity obrany.

Narodni urad pro kybernetickou a informacni bezpecnost vznikl v roce 2017 vy¢lenénim z Narodniho
bezpecnostniho uradu. Aktudlné zamestndvd pres 300 lidi. Je ustrednim sprdvnim orgdnem pro
kybernetickou bezpecnost, vcetné ochrany utajovanych informaci v oblasti informacnich a
komunikacénich systémti a kryptografické ochrany, a pro verejnou regulovanou sluzbu Evropského
programu druzicové navigace Galileo. Mimo nastavovdni podminek pro povinné subjekty se vénuje
také vzdélavani verejnosti v oblasti kybernetické bezpecnosti a spolupracuje na tvorbe legislativy v
ramci Evropské unie.
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