Phishing: Kriminalisté uchranili vklady
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Kriminalisté vcas zasahli, v ohrozeni byly vklady ceskych i reckych klientu bank.

Kriminalisté z krajského odboru analytiky a kybernetické kriminality bryskné zjistili muze
podezrelého z pokusu vylakat finance z uctu klienta bank. Aktualné rozsirili trestni stihani
a soucasné obvinili jeho komplice.

Skvéla prace kriminalistu, kteri rozpracovali vlastni poznatek, uchrénila az tisice lidi pred
podvodnym vyldkanim penéz z jejich Gctu! Zacnéme takto: Az na par poskozenych hovorime jen o
pokusu. Kriminalistim specializujicim se na kyber kriminalitu totiz stacilo na jare pouhych par dnt k
vypatrani a obvinéni muze, ¢imz jemu a komplici , prekazili business” a jisté zachranili
neskute¢nému mnozstvi klientd jejich vklady. Cas zde hraje velkou roli, nebot policisté ze zku$enosti
vi, Ze i pres neustalé nabadani k obezretnosti pri elektronické komunikaci (ve virtualnim prostredi
obecné) spocivajici pred ,kliknutim“ v ovérovani si vSech informaci, se pachatelim vzdy bohuzel
podari mnohé osoby obelstit. Ale zde...

PocCatkem dubna zadrzeli ostravsti policisté s kolegy z prazské zasahové jednotky 28letého muze
(video a informace zde). Nyni je jiz stthany i jeho 29lety komplic. Ten mél poskytnout finance a
telefonni ¢isla a mladsiho instruovat k hromadnému rozesilani SMS zprav nebo e-maill. Cilem bylo
vylékat prihlasovaci tdaje k internetovému bankovnictvi, vzdy pod zaminkou neprodlené nutnosti
odblokovéani uctu, jak jinak nez po ,kliknuti“ na obdrzeny odkaz. Informace byla samozrejmé mylna a
odkaz sméroval na faleSné webové stranky, vizualné vsak velmi podobné oficidlnim jisté vyznamné
banky. Z vice nez 3 000 SMS a 2 000 e-maild se dvojici podarila odeslat zhruba polovina. A témér 1
000 bylo ,ohrozenych” ¢eskych klientli, respektive jejich Gcta v této bance. Ve hie bylo i zahranici,
nebot muzi méli odeslat na 15 SMS zprav klientum vyznamné recké banky, avsak dal$ich na 5 000
SMS smétujicich do Recka méli mit pfipravenych k odeslani a jen diky zasahu policisti se jim to
nezdarilo...

Vrchni komisar oddéleni kybernetické kriminality obvinil oba muze ze spolupachatelstvi pokusu a
pripravy zvlast zavazného zloCinu neopravnéného opatreni, padélani a pozménéni platebniho
prostredku a pokusu prec¢inu neopravnéného pristupu k pocitacovému systému a nosic¢i informaci.
Trestni sazba se pohybuje v rozmezi mezi osmi az dvandcti lety. Mladsi byl za obdobnou trestnou
¢innost v minulosti jiz odsouzen a nyni je ve vykonu trestu. Starsi se za uvedené aktualné zodpovida
u jiného soudu, zdejsi soudce rozhodl o jeho vzeti do vazby. Je tedy ziejmé, Ze oba jsou pocitacove
zdatni a znali phishingovych utoka.

Pri domovnich prohlidkach zajistili policisté také mobilni telefony a pocitac, vSe je nyni v rukou
kriminalistickych experti. Obecné tyto pripady kladou na kriminalisty vysoké naroky - zde napriklad
zjistovali a vyhodnocovali informace od operatort a osob ¢i spole¢nosti spravujicich ¢i poskytujicich
sluzby SMS ¢i e-mailové brany, identifikovali uzivatelské ¢ty a analyzovali transakce. Kriminalisté
ve vySetrovani i nadale pokracuji.
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