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Prosincova statistika nejcastéjsSich kybernetickych hrozeb neprinesla zadné vétsi zvraty a s
nejvétsim poctem detekci bezpecnostni experti opét zachytili adware Andreed. Od listopadu
pak mirné posilil trojsky kiih Agent.GKE a do tretice se v Cesku nejvice vyskytoval skodlivy
koéd FakeApp.AHS. Skodlivé kody tentokrat nejvice $irily hry doplnéné falesnou aplikaci
Spotify a Amazon Prime Video. Vyplyva to z pravidelné analyzy detekcnich dat pro
platformu Android v Ceské republice od spole¢nosti ESET.

Lonsky rok skoncil opét prvenstvim adwaru Andreed jako nejcastéjsi hrozby pro ¢eské uzivatele
platformy Android. Co do poctu detekci si v prosinci udrzel prakticky stejna cisla jako v predchozim
sledovaném obdobi. Zavérem roku pak mirné posilil trojsky kun Agent.GKE, ktery se na prednich
mistech pravidelné statistiky objevuje od listopadu 2024. Podle bezpecnostnich experti nedoslo na
platformé Android koncem roku k zadnému vét$imu prekvapeni. Muze to dle nich byt ale predzvést
pripravy novych typu utokda.

,V prosinci se kromé her, jejichz prostrednictvim se adware na platformé Android Siri nejcastéji,
objevovala i falesSna aplikace Spotify pro prehravani hudby nebo aplikace Prime Video od spoleénosti
Amazon pro sledovani filmu a seridlu. Domnivame se, Ze utocCnici se snazili maximalné vytézit volny
¢as uzivatelll béhem prazdnin a dovolenych,“ fikda Martin Jirkal, vedouci analytického tymu v prazské
pobocce spolec¢nosti ESET.

Aplikace Spotify poslouzila tentokrat uto¢nikiim k tomu, aby ji vydavali za trojského koné
Agent.GKE. Utoénici jej $itf nepozorované jako tzv. dropper a nésledné jim slouZi k $ifeni dalich
Skodlivych kodl. Za aplikaci Prime Video pak vydavali $kodlivy kod FakeApp.AHS, ktery po stazeni
do zarizeni obéti zprostredkoval komunikaci se servery uto¢nikd. V pripadé adwaru Andreed byly
hlavnim zdrojem Skodlivého kddu opét hry. BezpeCnostni experti nejCastéji zachytili falesSnou verzi
hry Car Factory Simulator a Heroes of Might and Magic III.

,Hry ani aplikace ur¢ené k zéabavé utocniky stale neomrzely a muze to byt z jediného divodu - stale
se najde dostatecny pocet obéti, které se do této pasti chyti. Adware i dropper jsou rizikem
predevsim kvili tomu, Ze na prvni pohled nemusi byt hrozba, kterou predstavuji, pro uzivatele
viditelna. Adware se v zarizeni muze dlouho skryvat, sledovat co déldme na internetu a pomoct
uto¢nikum odvést uzivatele napriklad na nebezpecné webové stranky. Dropper pak funguje jako
obélka, kterd nepozorované dorudi do zarizeni dalsi $kodlivy kéd. Utoénici takto mohou $ifit i
zavazné skodlivé kody urcené k odcizeni naSich dat a financi. UZivatelé mohou pro svou obranu
urcité udélat to, ze si i do chytrého telefonu poridi kvalitni bezpeCnostni software a vyznamné zvysi
svou obezretnost pri stahovani mobilnich aplikaci z internetovych obchodu,” radi Jirkal.

V minulém roce se bezpecnostni experti setkévali na platformé Android s novym zptisobem utoku na



chytré telefony, a to nejen s platformou Android. Jejich cilem se stala také platforma iOS. Utoénici v
ramci téchto utoku vyuzivali technologii progresivnich webovych aplikaci (PWA) a tzv. WebAPK.

,Pripady z loniského roku ndm bohuzel ukazuji, Ze k instalaci Skodlivé aplikace mohou tGtocnici
piimét uzivatele i tak, aby nepojali podezieni, Ze stahuji do svého zafizeni néco $kodlivého. Skodlivé
aplikace v téchto pripadech kradly bankovni prihlasovaci idaje. Napodobovaly legitimni bankovni
aplikace a umoznily uto¢nikum ziskat prihlasovaci tdaje, hesla a dvoufaktorové autentizacni kody k
ziskani neopravnéného pristupu k u¢tim obéti. Multiplatformni povaha PWA také umoznuje
uto¢nikum cilit na $irs$i publikum, diky ¢emuz jsou tyto typy Gtokl univerzalnéjsi a je mozné je
Skélovat. Tyto technologie poskytuji ito¢nikim pohodlny a G¢inny prostfedek k $ireni podvodnych
aplikaci, aniz by potrebovali schvaleni v oficidlnich obchodech s aplikacemi. Ocekavame, zZe s
vyuzitim PWA a WebAPK se setkame i v letoSnim roce,” rika Jirkal z ESETu.

Pred Skodlivymi kody, které jsou urcené ke kradezi nasich dat a nasledné i financi, uzivatele ochrani
kvalitni bezpecnostni software. BezpecCnostni experti vSak doporucuji vénovat pozornost vSemu, co
na internetu délame. Zdrojem kybernetickych hrozeb mohou byt totiz i Skodlivé webové stranky,
phishingové utoky, nebezpecné prilohy e-mailu, taktiky socialniho inzenyrstvi a Skodlivé reklamy
umisténé ve vyhledavacich, na socidlnich sitich a na webovych strankach. Pravé obezretnost v
kombinaci s u¢innymi modernimi zplsoby ochrany nasich dat je dle expertl spravnym pristupem k
bezpecnosti na internetu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socidlnich sitich Facebook, Instagram, LinkedIn a X.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-android-utocnici-vi-ze-se-chce
me-bavit-koncem-roku-vsadili-na-falesne-spotify-a-amazon-prime-video
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