Skryta cena pohodli: Jak bézné aplikace
narusuji vase soukromi
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Spolecnost Kaspersky odhalila jen v roce 2024 vice nez 49 miliard instanci webovych
sledovact, které celosvétové shromazduji idaje o chovani uzivateliul. S narustem sledovani
dat a prediktivni analyzou rizenou umeélou inteligenci jsou rizika ochrany soukromi spojena
s témito aplikacemi zavaznéjsi nez kdy drive.

Narusitelé soukromi: Aplikace, které shromazduji vase data

Mnohé aplikace, které denné a Casto bez premysleni pouzivame, tiSe a skryté shromazduji citlivé
informace. Nékteré z nejvice znepokojujicich kategorii zahrnuji aplikace socidlnich médii, jako jsou
TikTok, Instagram a Threads, které neustale sbiraji a odesilaji idaje o poloze uZzivatele, jeho
zvyklostech pri prohlizeni obsahu, a dokonce i hlasova data.

Aplikace umoznujici ukladat fotografie nebo videa mohou pouzivat Al pro analyzu jejich obsahu a
vlozenych metadat, coz muze potencialné odhalit vasi zemépisnou polohu.

Nékupni aplikace zase shromazduji data souvisejicich s historii ndkupt, polohou, a dokonce offline
pritomnosti v blizkosti kamennych obchodt. Podobné jako u aplikaci socialnich médii tak mohou
prodejci sledovat nase ¢innosti online i offline a vytvaret podrobné profily navyka a chovani
zékazniku.

K ziské&vani realistického obrazu uzivatele dale prispivaji aplikace pro zdravi a kondici, které
shromazduji nékteré z nasich nejintimnéjsich osobnich daju, vCetné zdravotnich metrik a dennich
rutin, které mohou sdilet s tretimi stranami.

,Digitdlni technologie se staly béznou soucdsti nasich Zivottd a uzivatelé se nechdvaji snadno zldkat
novymi aplikacemi a gadgety, aniz by vzali v tivahu potencidlni kompromisy v oblasti ochrany
soukromi,” komentuje Anna Larkina, odbornice na bezpecnost a soukromi ve spole¢nosti
Kaspersky. ,Mnohé aplikace jsou navrzeny tak, aby nds oslnily pohodlim a funkcemi pohdnénymi
umelou inteligenci, ale pod nablyskanym povrchem casto probihd neustalé pokoutni shromazdovdni
dat, o kterém vétsina uzivateli vitbec nevi. Je ziejmé, Ze rozsirovani chytrych zarizeni a aplikaci
rizenych Al v budoucnu jesté vice ztizi rozlisovani, kdo a za jakym tcelem pristupuje k nasim datum.
Existuje riziko vytvoreni sveta, kde soukromi jiz neni standardem, ale luxusem. Je tr'eba, aby
uzivatelé udelali krok zpeét, zkontrolovali oprdvnéni a poZadovali transparentnost aplikaci, nez jim
umozni nahlizet do jejich osobniho zivota.”

Jak chranit své soukromi
Spolecnost Kaspersky doporucuje téchto pét opatreni pro lepsi ochranu osobnich udaju:

Kdyz podniknete proaktivni kroky k ochrané svého soukromi, mizete vyuzivat vyhod technologii,
aniz byste dali napospas své osobni udaje.

[1] Funkce Do Not Track zabranujici sledovdni je soucdsti reseni od spolecnosti Kaspersky pro
zabezpeceni koncovych bod1.
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