Podvodnici lakaji na prispévek na bydleni
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Pokud vam prisla SMS s odkazem na stranky Ministerstva prace a socialnich véci,
zbystrete!

I kdyZ jsou ob¢ané na veskeré typy podvodl opakované upozornovani, nedari se bohuzel jejich pocty
snizovat.

Upozoriiujeme na nové dalsi triky kybernetickych utok, které se schovavaji za nabidky prispévku na
bydleni od Ministerstva prace a socialnich véci. Podvodné zpravy Vam mohou prijit e-mailem nebo
SMS zpravami. Obsahovat mohou text, jako jsou napriklad: ,Je vam poskytnut prispévek na bydleni
po dobu 3 mésict od ,MPSV“ nebo ,MPSV informuje v rdmci programu bydleni, ze mate k dispozici
prispévek”. Takové Ci obdobné zpravy Vam prijdou spolu s odkazem na webové stranky vérné
napodobujici oficidlni web Ministerstva prace a socialnich véci. Jazykova kvalita textu zprav se v
ruznych verzich lisi, nicméné ale jde o strojovy preklad, ktery muzete pozornym prectenim odhalit.

Jednou z poskozenych je i 29letd Zena. Té zaslal podvodnik SMS zpravu s odkazem na Ministerstvo
prace a socialnich véci a moZnosti ziskéni pfispévku na bydleni. Zena na odkaz klikla, ¢im?Z byla
presmérovana na stranky podobajici se skutecné webové strance MPSV. Tam byla vyzadana k
prihlaseni do svého internetového bankovnictvi. Po vyplnéni veskerych daju potvrdila transakci a
poté zjistila, ze ji byla z i¢tu odeCtena Castka ve vysi 9430 K¢. Téhoz dne byla kontaktovana
pracovnici banky, u niz mé vedeny ucet, ktera se dotazovala, zda vi o uskutecnénych transakcich.
Zena uvedla, Ze 74dné platby nezadévala, pouze Ze 7adala o prispévek na bydleni. Pracovnice banky
ji upozornila o skutecCnosti, Ze ji byla odeCtena Castka 9430 K¢ a dale o provedeném pokusu o odecet
castky ve vysi 100 tisic korun, ktery ale banka zablokovala. Poskozené pak banka doporucila
zablokovat ¢et a nésledné v$e oznamit Policii CR.

Policisté ve véci zahdjili ikony trestniho rizeni pro podezreni ze spachani trestného ¢inu
neopravnéného pristupu k pocitaCovému systému a nosic¢i informaci. Za to hrozi v pripadé zjiSténi a
dopadeni pachatele trest odnéti svobody na Sest mésict az Ctyri 1éta.

Jak smishing rozpoznat a jak postupovat?
Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se Vas nékdo pokousi
vmanipulovat do situace, Ze jsou vase financni prostredky v ohrozeni a Vy musite udélat
dalsi kroky pro jejich zachranu. Kdyby byly Vase penize v ohrozeni, tak banka sama
zareaguje a ucini dalsi opatreni. V pripadé pochybnosti vzdy kontaktujte svou banku.
Pokud Vas shora naznacenym zpusobem jiz nékdo kontaktoval, nevahejte se rovnéz obratit
na tishovou linku Policie Ceské republiky na ¢isle 158 a celou zaleZitost oznamte.
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