Alternativy TikToku: u oblibenych RedNote a
Lemon8 platite citlivymi udaji
22.1.2025 - | PROTEXT

Marc Rivero, vedouci bezpecnostni vyzkumnik tymu Kaspersky GReAT, upozornuje:
»Zakladni princip zustava stejny - pokud je aplikace zdanlivé zdarma, uzivatelé za ni ve
skutecnosti plati osobnimi udaji. Platforma RedNote vsak jde jesté dal, kdyz pozaduje
skutecna jména, prukazy totoznosti s fotografii, a dokonce test barvy pleti.”

Podle odborniku je pravé tento pozadavek na detailni identifikaci uzivateld jednou z nejvétsich
hrozeb. Kromé toho, Ze uzivatelé aplikaci, jako je RedNote, riskuji ztratu soukromi, mohou byt
ohroZena i jejich financni data.

RedNote: Smélé ambice a kontroverzni pozadavky

RedNote nejenze shromazduje standardni data, jako jsou interakce uzivatelll, detaily o zarizeni a
informace o poloze, ale integruje i prvky elektronického obchodovani. To znamend, ze pokud se v
zabezpeceni objevi mezera, mohou uniknout nejen navyky a chovani uzivatelt béhem prohlizeni
obsahu, ale také citlivéj$i osobni idaje. Zasady ochrany osobnich udaju RedNote navic nejasné
specifikuji, jakym zptusobem jsou tato data chranéna nebo sdilena.

Vyrazné diskutovany je i test barvy pleti, ktery ma byt podminkou k ovéreni a odemceni urcitych
funkci. I kdyz RedNote tvrdi, zZe tento krok je nezbytny k poskytnuti personalizovanéjsiho obsahu,
odbornici povazuji takové shromazdovani dat za priliS invazivni.

Lemon8: Mensi rizika, ale podobné praktiky

Lemon8 naopak voli standardnéj$i model, pri kterém shromazduje data hlavné k GCelim reklamy a
spoluprace. Tento model je podobny napriklad Meté. Uzivatelé vSak i zde riskuji, Ze jejich osobni
informace budou sdileny nebo prodany tretim stranam bez jejich plného védomi. Oproti RedNote
Lemon8 nevyzaduje tak detailni osobni identifikaci, coz snizuje riziko zneuziti téchto dat.

Jak chranit sva data

,Pouceni pro uzivatele je jasné: zjistete, jaky rozsah dat kazdd aplikace pozZaduje, overte si, jak je
vyuzivd nebo sdili, a rozhodnéte se, zda je tento vymenny obchod pro vds prijatelny,” radi Rivero.
Uzivatelé by si také méli davat pozor na aplikace, které pozaduji pristup k prili§ Sirokému spektru
dat nebo nabizeji zdarma funkce, které se zdaji byt prilis vyhodné na to, aby odpovidaly realité.

Predtim, nez se uzivatelé rozhodnou pro vyuzivani novych sociadlnich platforem, by si méli uvédomit,
ze jejich data jsou cennou komoditou. Proto je dllezité vybirat aplikace obezretné a vénovat
pozornost tomu, co a komu sdéluji.
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