Pruzkum ESET: Cesi stale radéji nakupuiji
pres chytry telefon a v Ciné, v pristupu k
bezpecnosti se ale prilis nelepsi
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Drtiva vétsina Ceskych uzivatelu a uzivatelek dnes nakupuje online (97 %).

Oproti minulym letum navic roste obliba online nakupu prostrednictvim chytrého telefonu
a mimo klasické ¢eské e-shopy. Cesi stale ¢astéji nakupuji online také v zemich EU a v Asii.
Na znamém c¢inském trzisti Temu nakoupila podle vysledkt pruzkumu jiz tretina
dotazanych. Stale castéji také nakupujeme na bazarovych platformach, na kterych se vsak
muzeme setkat s propracovanymi podvody. Ackoli jiz vénujeme vétsi pozornost bezpecnym
platbam kartami na internetu, obecné se v pristupu k zabezpeceni nasich zarizeni, hesel av
posuzovani bezpecnosti e-shopii meziro¢né nelepsime. Vyplyva to z pruzkumu spolecnosti
ESET pripraveném agenturou Median, ktery probihal v obdobi od 18. do 21. listopadu

2024.

Stéle radéji nakupujeme online mimo Cesku republiku. Oproti loiskému roku se zvysil pocet ¢eskych
uzivatell a uzivatelek, kteri ¢astéji nakupuji zbozi z Asie (z 25 % v roce 2023 na 32 % v roce 2024)
nebo z EU (z 27 % v roce 2023 na 35 % v roce 2024), kde nakupuje predevsim nejmladsi generace Z
ve véku 18-24 let. Kromé klasickych obchodi vzrostla také obliba bazarovych platforem. Zatimco v
roce 2023 uvadélo 39 % dotézanych, Ze na online bazarech nakupuje, letos vyuzivani téchto
nékupnich platforem deklarovala témér polovina dotazanych (45 %), a to véetné nédkupu darkua k
Vénocum. Na online bazarech nakupuji darky dvé pétiny respondentu (40 %), kteri nakupuji k
Véanocum také tzv. ,z druhé ruky”. Oblibené mohou byt nejen diky Gspore penéz, ale také jako
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»Bazarové platformy se pomalu stavaji alternativou ke klasickému nakupovani. Jak ale dlouhodobé
sledujeme, uzivatelé se tam mohou také setkat s propracovanymi podvody, které kyberzloc¢inci
proménili v organizovanou vydéleCnou aktivitu se stamilionovymi $kodami. Rust obliby bazarovych
platforem jako mist k online nakupovani tak klade stale vétsi naroky na povédomi o kybernetickych
hrozbéach a zabezpeceni nasich osobnich dat,” fika Jakub Soucek, vedouciho prazského tymu expertu
spolecnosti ESET, kteri monitoruji kyberkrimindlni aktivity.

,Ceskych uZivatell a uZzivatelek jsme se letos ptali také na jejich oblibu zndmého ¢inského
internetového trzisté Temu, které se stalo v poslednich meésicich predmétem mnoha diskusi o
bezpecnosti a o kvalité zbozi, které nabizi,” pokracuje Soucek. ,ZkuSenost s ndkupem na Temu ma
podle naseho pruzkumu zhruba tretina dotdzanych (32 %), z nichz 7 % uvedlo, Ze zde nakupuje
casto. Je nicméné také zajimavé, Ze Ctvrtina dotazanych uvadeéla, Ze jim nakupovani na Temu
neprijde bezpecné (23 %), nebo ze tam nenakupuji kvtli tomu, Ze jim zbozi neprijde kvalitni (24 %).
Predevsim v pripadé nakupni aplikace Temu vzdy uZzivatele upozornujeme, aby zvazili jeji pouzivani.
Mnoho lidi je presvédceno, Ze jejich data prece nikoho nebudou zajimat. Bohuzel tomu tak neni. Data
kazdého z nas mohou ddle slouzit napriklad k vytvareni agresivni cilené reklamy nebo ke zneuziti
identity, a to nejen v pripadé vyuzivani konkrétné této ndkupni aplikace. Temu muze nicméné udaje
o uzivateli a o zarizeni sdilet se tretimi stranami, napr. se svymi pridruzenymi spole¢nostmi, a pokud
tyto pridruzené spoleénosti sidli v Cing, bude nakladéani s daty uZivatelll podléhat tamé&jsi legislative.
Nevime, jak jsou data u téchto spolecnosti dale zpracovavand, a nemusi s nimi byt nakladéno v
souladu s evropskymi principy a standardy zpracovani dat,” vysvétluje Soucek.



Nejcastéji nakupuji online lidé ve véku od 25 do 34 let a velmi ¢asto predevsim zeny (36 % oproti 28
% muzl). NejCastéji nakupujeme online prostrednictvim mobilnich telefonu (69 %), pricemz
nejoblibenéjsim ndastrojem k nakupovani jsou hlavné u nejmladsi generace. Vice nez polovina
dotdzanych pak k online ndkupum vyuziva notebooky (53 %), které jsou také nejlépe vybavené
bezpecnostnim softwarem - kladné na tuto otdzku odpovédélo 65 % respondentu. Lidé ve véku 65 a
vice let zase nejvice vyuzivaji stolni pocitace.

»Zatimco obliba notebooku zustava oproti minulym letum stéle stejnd, vidime naopak vyrazny narust
obliby chytrych telefont. V minulém roce jej k online nakupovani vyuzivala polovina dotdzanych,
letos to bylo jiz 69 %. Jen polovina dotdzanych si vSak chrani chytry mobilni telefon néjakym
bezpecnostnim reSenim a 9 % lidi dokonce uvedlo, Ze nevi, zda ho na svém zarizeni ma
nainstalovany,“ komentuje vysledky Soucek. ,Opakované sledujeme, jak mezi lidmi panuje nazor, ze
mobilni telefon neni takovym cilem hackeru jako pocita¢. Opak je ale pravdou, uto¢nici jsou mistri v
prizpusobeni se vyvoji ve spole¢nosti. Obliba vyuzivani telefont roste a my v nich dnes uchovavame
fadu osobnich a citlivych udaji. Uto¢nici na né mohou zautodit riznymi zptsoby, napiiklad
podvodnymi SMS zpravami s odkazy na nebezpecné webové stranky. Pravé bezpecnostni software
dokaze nebezpecny web rozpoznat, uzivateli na néj véas zamezit pristup a predejit napriklad
financnim Skodam,” rika Soucek.

Nejoblibengjsim zpusobem platby je stale platba kartou, uvadéji to tfi ¢tvrtiny dotazanych (72 %).
Oproti minulym letim se ale tési vétsi oblibé moznost platby prostrednictvim Google Pay Ci Apple
Vyuzivaji ji také predevsim mladsi a vzdélangjsi uzivatelé. Oproti lonskému roku takeé klesla obliba
platby na dobirku nebo prevodem na ucet.

,Dle vysledkt prizkumu vidime, Ze se ¢e$ti uzivatelé jiz snazi lépe pristupovat k zabezpeceni svych
online plateb kartami. Vice nez tfi ¢tvrtiny dotazanych uvadély, Ze je pro né dulezité doplnéni plateb
vicefazovym ovérenim (77 %) ¢i nastavenim limitQ na karté (71 %). V né&jaké formé pak 39 %
dotdzanych vyuziva také virtualni kartu a pétina dotdzanych (21 %) sahne i po oddélené platebni
karté. To jsou vSechno postupy, které mohu vyrazné snizit kyberneticka rizika a finanéni Skody. Je to
ale predevsim vicefazové ovéreni, které muze rovnou zabranit neopravnéné transakci nebo
neopravnénému pristupu k naSemu online uctu. Typicky se jedna o dodatecné ovéreni uzivatele,
napr. kddem zaslanym v SMS, e-mailu nebo idealné potvrzenim prihlaSeni v ovérovaci aplikaci,
dodéava Soucek.

Tretina Ceskych uzivatell (32 %) stéle vyuziva pro prihlaseni do uctu internetovych obchodu stejné
nebo podobné heslo. Nejcastéji se jedna o uzivatele do 34 let.

»Pouze Ctvrtina dotdzanych spravné pouziva unikatni heslo pro prihlaseni do svého tctu, pritom
zésad. Pokud totiz uto¢nici prolomi jeden z naSich U¢tl nebo ziskaji hesla z uniklych databazi, pokusi
se dosazovat stejnou kombinaci prihlasovaciho jména a hesla i na jinych mistech. Tyto Gtoky byvaji
automatizované a riziko dalsiho prolomeni je tak vysoké. Situace se bohuzel nelepsi, ani kdyz se
podivame, jak uzivatelé sva hesla spravuji. Nejvétsi ¢ast dotazanych (39 %) si sva hesla pamatuje z
hlavy. To ale muze mit disledek v tom, ze takovéa hesla nebudou dostatecné slozit4 a silnd. Nékam na
papir si je zapiSe 14 % dotazanych a 9 % dotazanych je ulozi do internetového prohlizece. Ty ale
nejsou dostate¢né zabezpec¢ené napriklad pred infostealery. Radi se mezi spyware, ktery je
dlouhodobé hrozbou pro po¢itace s opera¢nim systémem Windows v Cesku. Specialniho spréavce
hesel vyuziva jen 15 % dotazanych. Tento program ale hesla uklada pravé v bezpecné, zasifrované
podobé a automaticky je dosazuje pri prihlaseni do nasich uc¢tl. Usnadnuje tak pouzivani unikatnich
silnych hesel pro kazdou sluzbu a zaroven nenuti uzivatele si vSechny pamatovat,“ vysvétluje Soucek.



Ani v pripadé posuzovani bezpecnosti e-shopu se priliS nespoléhame na skutecné bezpecnostni
ukazatele. Pro vybér e-shopu, ve kterém chceme nakupovat, je pro nas sice nejdulezitéjsi davéra v
bezpecnost nakupu, uroven zabezpeceni pritom ale v naprosté vétsine (83 %) hodnotime podle
drivéjsi dobré zkusenosti s ndkupem, podle dobrych recenzi (57 %) a dle duvéryhodné a znamé
znacky (55 %). Skutecné bezpecnostni prvky jako kritérium pro posouzeni bezpecénosti oznacila

méneé nez ¢tvrtina dotazanych.

»,Znamé znacky predstavuji dobré reference i s ohledem na bezpeénost nakupu, jsou ale ¢asto
zneuzivany kyberpodvodniky. Ti dokaZzi vytvorit vérohodnou kopii znamého e-shopu i s faleSnymi
recenzemi na produkt nebo sluzbu. Na fale$ny internetovy obchod nas miZe upozornit nékolik véci.
Vénovat pozornost bychom méli podivné znéjici internetové adrese e-shopu a jeho zabezpeceni, které
muzeme napriklad zjistit kliknutim na ikonu nastaveni na zacatku adresniho radku v prohlizeci. Text
na webu muze byt strojové prelozeny, nékteré ¢asti nemusi byt viibec prelozeny do ¢estiny a narazit
muzeme i na nekonzistentni formatovani textu napri¢ webem. Nékteré odkazy se mohou zobrazovat
v nestandardnim formétu a grafika webu muze byt na nékterych mistech rozbita. To vSechno jsou
ukazatele, které nas mohou upozornit na to, Zze néco neni v poradku,“ doplinuje Soucek z ESETu.

,Z hlediska Ceské obchodni inspekce a jejich dozorovych kompetenci v souvislosti s distan¢nimi
formami prodeje spotrebitele opakované upozorinujeme, aby vénovali pozornost tomu, kde nakupuji a
jesté predtim, nez ucini zavazné kroky, aby si ovérili duvéryhodnost prodavajiciho a védéli, s kym
smluvni vztah uzaviraji. Kdo je provozovatelem e-shopu, kde sidli, zda uvadi své kontaktni idaje a
obchodni podminky. Pokud tyto idaje nemad, subjekt je anonymni, neinformuje radné napriklad o
pravu na vraceni zboZi nebo uplatnéni prav z vadného plnéni, doporuéujeme zvolit jiného prodejce.
Smluvni podminky jsou velmi dulezité v pripadé, kdy spotrebitel vyuziva sluzeb on-line trzisté, kde
poskytovatel nemusi byt jednou ze stran kupni smlouvy a spotrebitelé vici nému nemohou uplatnit
prava, ktera maji vuci prodavajicim. Protoze pouze zdkonnych nebo smluvné zajisténych prav se
muze spotrebitel nasledné dovolavat. A pokud nakoupi u anonymnich subjektt nebo u subjektu,
které sidli v zemich s nizkou vymahatelnosti prava, muze byt uplatiovani spotrebitelskych prav
obtizné, ne-li nemozné. V souvislosti s platbami doporucujeme spotfebiteltim volit platebni
prostredky s garanci zprostredkovatele platby a platby predem provadét jen u skutecné
divéryhodného obchodnika,” #{k& mluvéi Ceské obchodni inspekce Franti$ek Kotrba. COI mj.
spravuje i seznam rizikovych webt, kam prakticky denné pribude jeden novy rizikovy web. Seznam
najdete na adrese www.rizikove.cz. Pri pouzivani bezpecnostniho reseni spole¢nosti ESET jste jiz
automaticky i pred témito rizikovymi e-shopy chranéni.

Prizkum spole¢nosti ESET se uskutecnil formou online panelu spole¢nosti MEDIAN, s.r.o., ktery
mezi 18. a 21. listopadem 2024 vyplnilo 1020 respondentl ve véku 18 a vice let v zastoupeni 51 %
zeny ku 49 % muzi.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,



vCetné mobilnich, a poskytuje neustdlou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-cesi-stale-radeji-nakupuii-p

res-chytry-telefon-a-v-cine-v-pristupu-k-bezpecnosti-se-ale-prilis-nelepsi
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