Upozornujeme na zneuzivani identit Amazon,
Microsoft a ceskych instituci

24.10.2024 - | Narodni urad pro kybernetickou a informac¢ni bezpe¢nost

Mezi indikatory kompromitaci se objevila i cela rada domén, které zjevné zneuzivaji
identitu ¢eskych vladnich instituci, véetné NUKIB. Objevuji se ve formatu nukib-
gov].lcloud. Seznam ceskych Skodlivych domén obsahuje ministerstva, vladu, statni urady i
Policii CR (iplny seznam niZe).

Phishingovy utok spociva v zaslani e-mailu s tematikou nastaveni sluzby pro sdileni dat a vzdalené
spravy spole¢nosti Amazon. Text se taktéz odkazuje na zavedeni politiky nulové duvéry (Zero Trust
Policy). Priloha s riznymi nazvy, vzdy vSak ve formatu .rdp (Remote Desktop Protocol), vede
uzivatele skrze dialogové okno ke spusténi vzdalené spravy mezi jeho zarizenim a infrastrukturou
utoc¢nika. V ramci dialogového okna je pro navyseni duvéry uvedena $kodliva doména zneuzivajici
néazvy vladnich instituci v napadené zemi. Potvrzeni vzdalené spravy umozni Gto¢niktim pristup k
soubortum a sitovym zarizenim obéti, potencidlné i moznost spoustét programy tretich stran a
vlastnich skriptt Gto¢nika.

NUKIB proto doporucuje sadu krokii, které mohou zamezit pripadné kompromitaci:
Seznam domén zneuzivajicich identitu ¢eskych vladnich instituci:

V pripadé jakéhokoli podezreni na kompromitaci ¢i zachyt Skodlivého e-mailu nevahejte kontaktovat
bezpetnostni tym vasi instituce, pfipadné i pfimo NUKIB na adrese cert.incident@nukib.gov.cz.
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