Zastupci NUKIB sdileli zkuSenosti s bojem
proti ransomware na summitu Bilého domu
ve Washingtonu

4.10.2024 - | Narodni urad pro kybernetickou a informacni bezpecnost

V ramci Summitu zastupci na vysoké urovni celkem 68 statu a organizaci, v¢. napr.
Interpolu, diskutovali o naristu ransomwarovych utoku proti strategickym institucim a
subjektim, o posileni sdileni informaci nebo o aktivnim narusovani ¢innosti
ransomwarovych skupin. Summit byl zaroven prilezitosti pro diskusi o dalSich
strategickych tématech jako napriklad vyuzivani umélé inteligence v boji s kybernetickymi
hrozbami, posilovani odolnosti a bezpecnosti dodavatelského retézce v oblasti energetiky
nebo budovani kapacit kybernetické bezpecnosti jako soucasti kybernetické diplomacie.

Béhem ¢tyrdenniho summitu, ktery organizoval Bily diim, zastupci NUKIB upozornili na nardst
sofistikovanosti ransomwarovych tokd proti strategickym institucim a subjektim v CR, coz
potvrzuje i jiz difve zverejnéna Zprava o stavu kybernetické bezpe¢nosti CR za rok 2023. Zaroven
predstavili dosavadni spolupraci v rdmci mezirezortni pracovni skupiny pro boj s ransomware,
kterou NUKIB spolu s Narodni centralou proti terorismu, extremismu a kybernetické kriminalité
(NCTEKK) Police CR zalozil v lednu 2024.

Béhem uplynulého roku se CR, zejména prostrednictvim NUKIB, zapojila do fady projektt a aktivit v
ramci tzv. International Counter Ransomware Task Force, kterou vede Australie. Zastupci NUKIB se
rovnéz Ucastnili mezinarodniho table-top cvi¢eni proti ransomware, které organizoval Singapur ve
spolupréaci s Velkou Britanii v cervnu 2024.

,Uzkd spoluprdce se zahrani¢nimi partnery je klicovd pro tispésné celeni ransomware, coz se
potvrdilo v letosnim roce, kdy jsme diky varovdni ze strany nasich americkych partnert byli schopni
ochrdnit pred ransomwarovym ttokem jeden ze subjekttl v CR. Diky véasnému sdileni informaci a
operativni spoluprdci s nasim CERT jsme mohli potencidlni obét informovat drive, nez k nemu mohlo
dojit,” sdélil ndméstek reditele NUKIB Pavel Stépénik, ktery se v rdmci summitu setkal i s fadou
dal$ich zahrani¢nich partnera a navstivil Centrum kybernetické bezpecnosti Ministerstva obrany
USA a centralu vesmirné agentury NASA.

Leto$ni summit opét potvrdil, Ze ransomware zlstava jednou z klicovych hrozeb pro narodni
bezpecnost, kterym celi staty napric¢ kontinenty. Podobné jako v prechozich letech, bylo na Summitu
prijato obecné spole¢né prohlaSeni a zaroven prohlaseni vyzyvajici k odpovédnému chovani stata v
kyberprostoru a vyuzivani vSech dostupnych nastroju a prostredkl v boji proti ransomware. K obéma
prohla$enim se pripojila i CR.

V minulém roce bylo na Summitu prijato spoleéné prohlaseni proti placeni vykupného. Neplatit
vykupné NUKIB doporuéuje opakované, mj. i ve vydaném doporucéeni k ransomware, jeZ bylo
aktualizovano v prvni poloviné roku 2023.

Ransomware je druh skodlivého kodu (malware), ktery zasifrovanim zabrani uzivateli v pristupu k
dattim. Ve vétsiné pripadi poté utocnik vyzaduje zaplaceni urcité ¢dstky za jejich obnoveni
(desifrovadni). Motivaci pro pouziti této praktiky je tedy zejména financni zisk, nicméné existuji i
pripady, kdy ttoénik data jednoduse zni¢i a Zddné vykupné (angl. ransom) nepozaduje. Cim ddl



castejsi je i hrozba jejich zverejnénim, zejména pak pri napadeni firem, které uchovdvaji a
zpracovavaji data obsahujici citlivé informace o zdkaznicich.
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