Prehled hrozeb pro Android: Srpnova bilance
kyberhrozeb v Cesku opét poukazala na
podcenovany adware
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Srpnova statistika kybernetickych hrozeb pro platformu Android zatim potvrdila ocekavani
bezpecnostnich expertu a uzivatelé se ani ve druhé poloviné léta nesetkali s vyraznymi
odchylkami od dlouhodobé monitorovanych skodlivych kodu. V ¢ele kyberhrozeb nadale
stoji adware Andreed a doplihuje ho malware Agent.HQS s bankovnim trojskym koném
Cerberus. Bezpecnostni experti upozornuji, Zze ackoli je adware nékdy ze strany uzivatela
podcenovanym rizikem, muze byt soucasti vétsich a propracovanéjsich utoku, jejichz cilem
jsou nase data a finance. Vyplyva to z pravidelné analyzy detekcnich dat spolec¢nosti ESET.

Ani v srpnu se trend vyvoje kybernetickych hrozeb pro platformu Android v Cesku nezménil. Na
prednich mistech statistiky stale zustava adware Andreed, nasledovany malwarem Agent.HQS a
bankovnim trojskym koném Cerberus.

»Pocet detekci adwaru Andreed zacal s prichodem prazdnin klesat a v srpnu tento pokles pokracoval.
Uzivatelé by ale rozhodné neméli predpokladat, Ze riziko v podobé adwaru je v Ceské republice
mensi, nebo Ze se adware z naseho prostredi trvale stahuje,” rikd k aktualnimu vyvoji Martin Jirkal,
vedouci analytického tymu v prazské pobocce spole¢nosti ESET. ,, Adware vétSina uzivatell a
uzivatelek nepovazuje za velkou hrozbu. I reklama vSak muze byt kromé toho, Ze zahlti naSe zarizeni,
Skodliva. Prostrednictvim reklamy mohou ttocénici inzerovat podvodna sdéleni nebo nas odkazovat
na nebezpe¢né stranky obsahujici malware. Skodlivou reklamu vyuZivaji také ve vétsich a
propracovanéjsich utocich jako prostredek k manipulaci. V takové kampani se Gtocnici zameérili
napriklad i na ¢eské banky. Pomoci nové phishingové techniky se snazili oklamat prave uzivatele
chytrych mobilnich telefont a primét je k instalaci domnélych aktualizaci pro bankovni aplikace, “
dodava Jirkal.

I kvuli tomu, ze je adware jako kyberneticka hrozba dlouhodobé podcenovany, jej podle
bezpetnostnich expertl Uto¢nici stale s oblibou vyuzivaji. V Cesku jej dlouhodobé $ir
prostrednictvim napodobenin mobilnich her, na které mohou uzivatelé narazit v obchodé treti strany.
V srpnu se v pripadé adwaru Andreed jednalo o napodobeninu hry Mini Ninjas, objevoval se ale
nadale také v aplikaci urcené k lusténi krizovek. BezpecCnostni experti dlouhodobé upozornuji na to,

ze obétmi adwaru mohou byt i déti, pro které muze byt rada faleSnych her ldkava.

V srpnu se situace nezmeénila ani v pripadé malwaru Agent.HQS. Objem jeho detekci sice v Cervenci
oproti predchozimu obdobi narostl, dali rist poétu piipadii byl v srpnu jiz miniméalni. Utoénici jej
také maskuji za domnélou aplikaci, a to konkrétné za MXtech videoplayer. Agent.HQS se Siti v
podobé tzv. dropperu, ktery si 1ze predstavit jako obalku dorucujici skodlivy kod. Pokud dropper
uzivatelé stdhnou a nainstaluji, ,rozbali se“ a umozni instalaci dalSich $kodlivych kédl. Uto¢nici se
touto strategii snazi obchézet bezpecCnostni reseni.

,Detekované $kodlivé kédy na platformé Android stale dopliiuje i bankovni trojsky kun Cerberus,
ktery se ve vétsim poctu detekci vratil do Ceska letos na jare. Rizikem je predev$im v okamzZiku, kdy
navstévujeme internetové bankovnictvi pres prohlize¢ chytrého telefonu, a ne pres bankovni
aplikaci. Jedna z hlavnich funkcionalit tohoto malwaru je tzv. webinject. Diky ni uto¢nik dokaze
upravit webovou stranku, napriklad nasi banky, tak, ze prida nova pole do formulard, odebere



ochranné prvky nebo prevezme kontrolu nad tim, kam jsou posilana nase data. Uto¢nici timto
zplusobem dokazi na svij server posilat ziskand hesla, prepsat bankovni ucet, kam penize zasilate,
nebo odcizit idaje z bankovnich karet. Rozsah uprav webové stranky zavisi jen na tom, nakolik je
utoCnik zdatny v tom, co déla,” vysvétluje Jirkal.

Skodlivé kédy jsou obecné velkym rizikem pro radu nasich dat, kterd maji pro utoéniky velkou cenu.
I adware jim muze poslouzit k ziskani celé rady informaci o naSem zarizeni nebo o nasem chovani na
internetu. Z nich si pak mohou poskladat obrazek o tom, kdo jsme. Lépe pak na nas zacili atoky
vyuzivajici techniky socialniho inzenyrstvi, pro které je spole¢nym znakem predevsim manipulativni
komunikace.

,Na jednu stranu jiz rada uzivatell pristupuje ke své digitélni bezpecnosti velmi odpovédné -
spravuje a pouziva bezpecné sva hesla, neriskuje pri stahovani aplikaci a nastroji mimo oficialni
obchody s aplikacemi a snazi se v této oblasti vzdélavat. Na druhou stranu ani utocnici nespi a své
utoky stale zdokonaluji. Vyjimkou dnes nejsou propracované utocné scénare, za nimiz stoji skupina
hackertu a podvodnika, ktefi jsou ¢asto velmi dobre zorganizovani i ve vétSich skupindch. Jejich cili
jsou ¢im dal ¢astéji praveé uzivatelé chytrych telefont, které dnes jiz ve spousté aktivit sekunduji i
primo nahrazuji pocitace a notebooky. V promeénlivém prostredi hrozeb by tak uzivatelé nemeéli
podcenovat profesionalni ochranu i tohoto zarizeni, ktera mize velmi dobre fungovat jako pojistka v
pripadech, kdy pres vSechnu opatrnost narazime na malware,” dodava Jirkal z ESETu.

Kvalitni bezpecnostni software chrani uzivatele nejen pred hrozbami v podobé malwaru, ale také
pred potencidlné nechténymi aplikacemi ¢i pochybnymi webovymi strankami. Pokud je webova
stranka, na kterou se adware snazi uzivatele presmérovat, na seznamu podvodnych stranek,
bezpecnostni program k ni zablokuje pristup. Uzivatelim se pak objevi varovani s informacemi, pro¢
je webova stranka blokovana. Program také v pripadé, Ze néjakou aplikaci nebo soubor detekuje jako
nebezpecné, zapne pri jejich stazeni Ci spusténi detekci rezidentni ochranou souborového systému.
Tato funkce stazeni nebo spusténi zablokuje a presune nebezpecny objekt do karantény.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahdch digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-srpnova-bila
nce-kyberhrozeb-v-cesku-opet-poukazala-na-podcenovany-adware
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