ESET zmapoval nejnovejsi aktivity
ransomwarového gangu CosmicBeetle, ktery
utocil na organizace a firmy v Cesku
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Bezpecnostni analytici spolecnosti ESET popsali chovani nového ransomwaru ScRansom,
ktery pro své utoky vyvinula skupina CosmicBeetle. Cilem tohoto ransomwarového gangu
jsou predevsim malé a stiedni firmy v Asii a v Evropé, véetné Ceské republiky.

Své obéti napada prostrednictvim nékolik let starych zranitelnosti v jejich systémech. Podle
zjisténi spolecnosti ESET skupina experimentuje s uniklym nastroji nechvalné proslulé
kyberkriminalni skupiny LockBit a vyuziva jeji znamé jméno k tomu, aby utoky vypadaly
presvédcivéji a priméla obéti zaplatit vykupné. Podle expertu je také mozné, ze se skupina
CosmicBeetle stala v nedavné dobé partnerem ransomwarového gangu RansomHub, ktery
na ransomwarové scéné pusobi od brezna 2024 a patri k nejaktivnéjsim uto¢nikim
soucasnosti. Bezpecnostni experti pred utoky gangu CosmicBeetle varuji, protoze jeho
nespolehlivé procesy zasifrovani a desifrovani nemusi vzdy vést k uspésné obnové souboru
po utoku.

Bezpecnostni experti z ESETu popsali v nové analyze nedavné aktivity ransomwarového gangu
CosmicBeetle, zdokumentovali nasazeni jeho nového ransomwaru ScRansom a objevili jeho
propojeni s dalSimi dlouhodobé aktivnimi ransomwarovymi gangy. Skupina CosmicBeetle cili na malé
a stfedni firmy (SMBs) v Asii a v Evropé. Stopy ttokd vedou i do Ceské republiky, kde mezi jejimi
obétmi byly napriklad firmy z oblasti vyroby nebo izemni organy statni spravy.

,Ransomware je jednou z nejvét$ich crimeware hrozeb nejen ve svété, ale i v Cesku, kde jsou
dlouhodobé nejohrozenéjsimi oblastmi zdravotnictvi, $kolstvi a verejna sprava. Cilem téchto utoku je
jiz tradi¢né financni zisk. Z povahy véci tak velké a sofistikované gangy utoci predevsim na velké
organizace, malé a stredni podniky jsou naopak zajimavymi cili pro mensi a méné zkusené gangy.
Tyto organizace a firmy totiz vétSinou nedisponuji robustni ochranou a procesy pravidelnych
bezpecnostnich aktualizaci, které by je mohly pred témito Gtoky u¢inné ochranit,” rika Jakub Soucek,
bezpecnostni expert z prazské vyzkumné pobocky spolecnosti ESET, ktery stoji v cele tymu
zabyvajicim se mezinarodni kyberkriminalitou.

,Podle nasich pravidelnych prizkumu patfi unik nebo kradez dat mezi hrozby, kterych se firmy v
Cesku obavaji nejvice - s pokusem o tok ransomwarem se kazdy mésic setka aZ desitka z nich. V
pripadé gangu CosmicBeetle by pak firmy a organizace urcité nemeély podcenit adekvatni ochranu
pred ransomwarem. Jelikoz se jedna o mladého aktéra, ktery své Skodlivé kddy a nastroje neustale
vyviji, neda se spolehnout na to, Ze budou vzdy spravné fungovat. Obnova dat pak nemusi byt ani pri
zaplaceni zarucena a nejlepsi obranou je tak prevence,” dodava Soucek.

Podle spolecnosti ESET skupina vyuziva zverejnény builder nechvalné proslulého ransomwarového
gangu LockBit, ktery je v souCasnosti ve své aktivité oslabeny diky operaci Cronos z iinora 2024.
Podle bezpecnostnich specialisti se skupina CosmicBeetle snazi ,prizivit” na reputaci tohoto aktéra
a vyuzit jeho znacku ve svych utocich. Kromé téchto zjisténi je také pravdépodobné, ze CosmicBeetle
je novym partnerem gangu RansomHub, ktery funguje jako tzv. rasnomware-as-a-service. Jedna se o
model fungovani Gto¢nikl v ekosystému operatort (autorta) ransomwaru, partneru, kteri si Skodlivy
kod pronajimaji a utoCi na vybrané cile, a tzv. infiltratort, kteri zajisti partnerum pristup k



lukrativnim cilim. RansomHub je aktivni od leto$niho brezna a velmi rychle se vy$plhal mezi
nejvyraznéjsi aktéry na mezinarodni ransomwarové scéné.

,Napsat od nuly vlastni ransomwarovy kéd muze prinaset fadu prekazek. Pravdépodobné i z toho
divodu se skupina CosmicBeetle rozhodla, Ze vyuzije reputaci gangu LockBit. MuzZe za tim byt snaha
zakryt néjaké problémy v zakladnim kodu a zvysit tak Sanci, ze obéti presto zaplati,” vysvétluje
Soucek. ,Nedavno jsme navic také zpozorovali nasazeni dvou ruznych ransomware vzorkd na
stejném zarizeni, a to s odstupem jen jednoho tydne. Jednalo se o ransomware ScRansom a
ransomware, ktery typicky vyuziva gang RansomHub. To bylo v porovnani s béZnymi incidenty
skupiny RansomHub, které v nasi telemetrii vidame, velmi neobvyklé. Zaroven jsme vSak nasli
nékolik shodnych charakteristik s chovanim skupiny CosmicBeetle. Vzhledem k tomu, Ze v pripadé
gangu RansomHub nejsou evidovany zadné niky jeho k6du na verejnost, je zde uréitd moznost, ze
skupina CosmicBeetle byla v nedavné dobé partnerem gangu RansomHub,“ dodavéa Soucek.

Skupina CosmicBeetle Casto pouziva tzv. Gitoky hrubou silou k prolomeni obrany systému svych
obéti. Kromé toho zneuziva také radu zndmych zranitelnosti. Mezi jeji nejcastéjsi obéti patri malé a
stredni podniky z ruznych odvétvi po celém svété. Segment malych a stfednich firem obvykle vyuziva
softwarové nastroje, které jsou témito utoky postizeny. Tyto organizace také Casto nemaji zavedené
robustni procesy spravy bezpecnostnich zaplat. ESET zaznamenal Gtoky v nasledujicich odvétvich a
oblastech: vyroba, farmacie, pravni sluzby, vzdélavani, zdravotnictvi, technologie, pohostinstvi,
financni sluzby ¢i izemni organy statni spravy.

Kromé zaSifrovani souborti miize ransomware ScRansom zastavit také riizné procesy a sluzby na
postizeném zarizeni. ScRansom neni prilis pokrocily ransomware, presto se skupiné CosmicBeetle
podarilo napadnout vyznamné cile a zpusobit jim velké Skody. Obéti postizené ransomwarem
ScRansom by tak mély byt opatrné, pokud se rozhodnou tGto¢nikim za deSifrovani soubort zaplatit.
CosmicBeetle je totiz stale nezkuSeny ransomwarovy gang a nasazeni Skodlivého kédu ScRansom
provazi problémy.

Bezpecnostnim expertum z ESETu se podarilo ziskat deSifrovaci néstroj skupiny CosmicBeetle, ktery
vyuzivala ve svych neddvnych ttocich. Skodlivy kéd ScRansom prochézi neustalym vyvojem, coZ neni
z hlediska ransomwarovych utokd nikdy dobré znameni - priliSnd komplikovanost procesu
zaSifrovani (a deSifrovani) vytvari prostor pro chyby, coz ma vliv na to, jak ispésné bude obnoveni
vSech soubort. Uspésné desifrovani zavisi na spravné funkci desifrovaciho néstroje a na tom, zda
utocnici z CosmicBeetle poskytnou vSechny potrebné desifrovaci klice.

Skupina CosmicBeetle je aktivni minimalné od roku 2020 a néazev ji experti z ESETu priradili po jejim
objeveni v roce 2023. Tento ransomwarovy gang je nejvice znamy pouzivanim své vlastni shirky
néstroju psanych v jazyce Delphi, souhrnné nazyvanych Spacecolon.

Podrobné technické informace o ttocich ransomwarového gangu CosmicBeetle najdete na webu
welivesecurity.com.

Tymy bezpecnostnich expertl spole¢nosti ESET pravidelné predstavuji zavéry svych analyz
prostrednictvim tiskovych zprav a odbornych publikaci, ¢i na radé vyznamnych konferenci, jako je
napriklad Virus Bulletin, Botconf nebo Prague Cyber Security Conference. Mezi posledni uspésné
akce patri kromé lonského rozkryti fungovani organizovanych skupin na internetovych bazarech
napriklad také spoluprace na rozbiti botnetu Grandoreiro ve spolupraci s brazilskou federalni policii.

Vice informaci o trendech v kyberbezpecnosti najdete napriklad v online magazinu o IT bezpecCnosti
pro firmy Digital Security Guide.



Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-zmapoval-nejnovejsi-aktivity-ransom
waroveho-gangu-cosmicbeetle-ktery-utocil-na-organizace-a-firmy-v-cesku
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