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Rusko zůstávalo stejně jako v předchozích letech zdaleka největší hrozbou pro bezpečnost
naší země, ale i celé Evropy a světa. Snaha Ruska přepsat geopolitickou mapu světa a
vybudovat „nový světový řád“ je v současnosti největší hrozbou a zároveň největší výzvou
pro světové společenství. Ruská federace vedle konvenční války proti sousední zemi vede
proti západním demokraciím, ke kterým se hlásí také Česká republika, permanentní
hybridní útoky. Rusko stále častěji využívá moderní technologie k útokům proti stabilitě,
demokracii a svobodě v zemích, které označuje za nepřátelské. Jejich cílem je oslabit
podporu Ukrajiny, oslabit důvěru občanů ve stát, podporovat rozdělení společnosti
generováním nepřátelské propagandy na všech platformách od tzv. zpravodajských webů,
přes masivní působení na sociálních sítích až po kybernetické útoky na kritickou
infrastrukturu států.

Moderní technologie v čele s překotným rozvojem umělé inteligence (AI) staví před dnešní
společnost a bezpečnostní složky státu obrovskou výzvu. AI může být dobrý sluha, ale velmi zlý pán.
Její ovládnutí jedinou státní či soukromou entitou může mít katastrofální důsledky, proti kterým jsou
dnešní útoky za pomoci deep fake videí či generováním dezinformačního obsahu jen úsměvnou
epizodou. Rusko a Čína tohle velmi dobře chápou a investují obrovské finanční prostředky do této
oblasti. Pro euroatlantický prostor je životně důležité nezaostávat a držet s nedemokratickými režimy
v této oblasti krok.

Přes vynucenou změnu strategie ruských zpravodajských služeb, způsobenou oslabením
diplomatických misí v řadě zemí, je nutné konstatovat, že pokračovaly klasické zpravodajské operace
v celé Evropě. Jednu z nich odhalila, zdokumentovala a zastavila BIS ve spolupráci s dalšími
evropskými zpravodajskými službami. Vyšetřování případu dnes známého jako Voice of Europe
začalo v roce 2023 a pokračuje dodnes. Snaha Ruska ovlivnit nejen veřejné mínění, ale dokonce i
přímo volby do Evropského parlamentu, byla brutálním zásahem do suverenity evropských států.
Postup proti této zpravodajské platformě byl mimořádným úspěchem BIS, ale jedním dechem je
třeba dodat, že není pochyb, že podobných aktivit vyvíjí Ruská federace v Evropě jistě mnohem víc.

Veřejná výroční zpráva je jako vždy z pochopitelných důvodů psána obecně, ale se snahou umožnit
veřejnosti nahlédnout do naší práce, seznámit vás s tématy, kterým se Služba věnuje, a upozornit na
hrozby, kterým čelí nejen Česká republika, ale i celý svět. Čtení to není místy lehké, ale věříme, že
informovaná společnost bude také lépe připravená na to, co nás v předvídatelné budoucnosti čeká.
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