Portal NUKIB nové podporuje kvantové
odolnou kryptografii
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Kvantova hrozba znamena existenci kryptoanalyticky relevantniho kvantového pocitace,
ktery bude mozné pouzit k desifrovani komunikace zasifrované pomoci soucasnych
asymetrickych kryptografickych algoritmii. NUKIB odhaduje, Ze prvni kryptoanalyticky
relevantni kvantové pocitace mohou byt k dispozici az v horizontu 5-15 let, presto je
potreba se na prichod téchto pocitacu pripravovat jiz nyni.

Duvodem zavedeni postkvantové kryptografie je strategie zpétného prolomeni (anglicky nazyvana
,Harvest now, decrypt later”), kdy uto¢nik muze jiz v soucasné dobé zaznamenavat Sifrovanou
komunikaci a desSifrovat ji az nasledné s prichodem kryptoanalyticky relevantniho kvantového
pocitace.

Kvuli této strategii a taktéz z duvodu testovani v redlném provozu a propagaci kvantové odolné
kryptografie NUKIB na svém neddvno spusténém Portalu NUKIB (Portél) zavedl podporu pro
hybridni algoritmus pro ustanoveni klicli s ozna¢enim X25519Kyber768 - ten vyuziva jak klasicky
algoritmus X25519, tak kvantové odolny algoritmus Kyber768.

Oba typy algoritmt se kombinuji, protoze existuje riziko mozného prolomeni postkvantovych
algoritmt pomoci soucasnych pocitacll. Zatim totiz neexistuji dostatecné zaruky, ze odpovidajici
matematické problémy, na jejichz praktické neresitelnosti je zalozena bezpecnost prislusnych
postkvantovych algoritmi, jsou opravdu prakticky neresitelné. I kdyby tak doslo k prolomeni
Kyber768 klasickym pocitacem, algoritmus bude diky X25519 stale odolny proti prolomeni klasickym
pocitaCem. A i kdyby doslo k prolomeni X25519 kvantovym pocitacem, diky Kyber768 by mél zlstat
proti kvantovym pocitactim odolny.

Komunikace uZivateldl Portalu NUKIB, kteti k aplikaci pfistupuji pomoci nékterého z podporovanych
prohlizecu, je tak jiz nyni zabezpeCena proti hrozbé kvantového pocitace. Zjednodusené receno:
komunikace by méla zastat v bezpeci i v pripadé, ze potencidlni Gto¢nik kryptograficky relevantni
kvantovy pocitac¢ v sou¢asné dobé jiz ma nebo jej v budoucnu ziska.

V souvislosti s hrozbou prolomeni sou¢asnych kryptografickych systémt NUKIB jiz minuly rok
pripravil podpurné materialy pro ochranu pred hrozbou, kterou predstavuji kvantové pocitace.
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