ESET objevil novy phishingovy utok vyuzivany
v bankovnich podvodech, cilem byli klienti
ceskych bank
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Bezpecnostni analytici ze spolecnosti ESET objevili a popsali novou podobu phishingovych
kampani vyuzivanych pro bankovni podvody.

Standardni phishingové techniky doruceni skodlivého kodu byly tentokrat kombinovany s
novou metodou - Gtocnici se zamérili na uzivatele platforem Android a iOS prostrednictvim
aplikaci PWA, a v pripadé platformy Android také prostrednictvim WebAPK. Instalace
neobsahovaly ve zjisténych pripadech zadna varovani o tom, Ze dochazi k instalacim
aplikaci tretich stran. Vétsina pozorovanych aplikaci cilila na klienty ceskych bank, experti
spolecnosti ESET nicméné zaznamenali také aplikace zamérené na banky v Madarsku a
Gruzii. Na zakladé analyzovanych dat dospéli k zavéru, ze za kampanémi staly dvé razné
skupiny utocniku. Spolecnost ESET informovala o téchto hrozbach banky obéti a pomohla
také nékolik phishingovych domén a ridicich serveru odstranit.

Bezpecnostni experti spole¢nosti ESET objevili neobvykly typ phishingové kampané, ktera byla
prevazné zamérena na klienty Ceskych bank. Nové objevena phishingova technika se oproti jinym
vyznacuje tim, Ze utocnici dokazi primét obéti k instalaci phishingovych aplikaci z webové stranky
treti strany, aniz by se obét dozvédéla, Ze se jedna o aplikaci z neoficidlniho zdroje. Na platformé
Android to muze vést dokonce k tiché instalaci specialniho typu aplikace APK (Android Application
Package - softwarovy balik pro distribuci a instalaci aplikaci), ktera vypada, jako by byla
nainstalovana z oficialniho obchodu Google Play.

Nové popsana hrozba cilila také na uzivatele chytrych telefont iPhone s opera¢nim systémem iOS.
Phishingové webové stranky zamérené na platformu iOS instruovaly obéti k tomu, aby pridaly
aplikaci PWA (Progressive Web App - Progresivni webova aplikace) na své domovské obrazovky.

,V pripadé obou platforem, Android i i0OS, byly phishingové aplikace do zna¢né miry nerozeznatelné
od skute¢nych bankovnich aplikaci, které napodobuji. PWA aplikace byly v podstaté webové stranky
zabalené do zdanlivé samostatné aplikace, pricemz zdani jeji opravdovosti bylo podporeno také
vyuzitim tzv. nativnich systémovych vyzev - notifikaci telefonu. PWA aplikace jsou, stejné jako
webové stranky, dostupné pro ruzné operacni systémy, coz vysvétluje, jak mohou tyto phishingové
kampané cilit na uzivatele platformy iOS i Android. Pro uzivatele chytrych telefont iPhone muze
takova kampan nabourat zazité predpoklady o bezpecénosti ,uzavieného ekosystému’ platformy iOS,“
rika Jakub Osmani, bezpecnostni analytik prazské vyzkumné pobocky spolecnosti ESET, ktery novou
phishingovou metodu analyzoval.

Odhalené phishingové kampané vyuzivaly tfi ruzné zpusoby, jak dorucit Skodlivé webové adresy
obétem. Mezi témito mechanismy byly automatizované hlasové hovory, SMS zpravy a malvertising
(Skodliva reklama) na socialnich sitich. Hlasovy hovor byl realizovan prostrednictvim
automatizovaného hovoru, ve kterém utocnici ,varovali“ uzivatele pred zastaralou bankovni aplikaci
a podnécovali je tak k okamzité aktualizaci. Uzivatelé byli nasledné vyzvani, aby vybrali nasledujici
krok na ¢iselné klavesnici. Po stisknuti spravného tlacitka jim byla prostrednictvim SMS zpravy
odeslana phishingova URL adresa.



»Rozesilani faleSnych URL adres probihalo podle naSich zjisténi na ndhodna Ceska telefonni Cisla.
Zprava obsahovala phishingovy odkaz a text, kterym chtéli Gto¢nici zmanipulovat obét tak, aby na
odkaz klikla. Skodlivd kampan se $ifila také prostfednictvim registrovanych reklam na socidlnich
sitich spolec¢nosti Meta, jako jsou Instagram a Facebook. Tyto reklamy vyzyvaly k néjaké akci,
napriklad ke stazeni aktualizace v podobé omezené nabidky pro uzivatele,” vysvétluje Osmani.

V pripadé platformy Android se po kliknuti na skodlivou URL adresu objevovaly dvé dalsi, rozdilné
varianty tohoto phishingového utoku - bud vysoce kvalitni phishingova stranka napodobujici oficidlni
stranku obchodu Google Play s bankovni aplikaci ke stazeni, nebo napodobenina webové stranky
opét zobrazujici moznost stazeni bankovni aplikace. V dalSim kroku pak byly obéti vyzvany k tomu,
aby ,novou verzi“ bankovni aplikace nainstalovaly.

Popsana phishingova kampan a jeji metody jsou mozné pouze diky technologii progresivnich
webovych aplikaci - PWAs. PWAs jsou vytvorené pomoci tradi¢nich technologii webovych aplikaci,
které mohou fungovat na vice platforméch a zarizenich. WebAPK aplikace 1ze pak povazovat za vyssi
verze progresivnich webovych aplikaci. Prohlize¢ Chrome generuje nativni aplikaci APK pro Android
z PWA. WebAPK aplikace pak vypadaji jako bézné nativni aplikace, coz jsou aplikace urcené pouze
pro jeden operacni systém - v tomto pripadé vypadaji jako nativni aplikace pro platformu Android.
Instalace aplikace WebAPK navic v ramci této phishingové kampané nevyvoldva zadna varovani o
Jinstalaci aplikace z neduvéryhodného zdroje”. Takova aplikace bude dokonce nainstalovéna i v
pripadé, kdy neni povolena instalace aplikaci tretich stran.

Za kampanémi stély podle analytikii z ESETu dvé ruzné skupiny utocniku. Jedna skupina pouzila
bota na sociélni platformé Telegram k zaznamendavani vSech zadanych informaci od obéti do
skupinového chatu prostrednictvim oficidlniho Telegram API. Druha skupina pouzila tradi¢ni ridici
C&C server s administrativnim panelem.

»Na zakladé skuteCnosti, Ze utoCnici v ramci zjiSténych kampani vyuzivali dvé odlisné ridici
infrastruktury, je pravdépodobné, ze za phishingovymi kampanémi proti ¢eskym bankdm staly dvé
samostatné skupiny uto¢niku,“ uzavira Osmani z ESETu.

Vétsina z analyzovanych pripadl se odehréla v Ceské republice, pouze dvé phishingové aplikace se
objevily mimo Cesky region, a to konkrétné v Madarsku a Gruzii. VeSkeré citlivé informace, které
analytici spolec¢nosti ESET v téchto pripadech zachytili, byly okamzité zaslany postizenym bankam k
dalSimu zpracovani. ESET také pomohl s odstranénim nékolika phishingovych domén a ridicich
servert.

Inovativni phishingovou kampan analyzovali v Cesku bezpe¢nostni experti spoleénosti ESET
poskytujici profesionalni sluzby kybernetické bezpecnosti velkym spolecnostem. Vice technickych
informaci k popsané phishingové kampani najdete v clanku na webu welivesecurity.com.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi



rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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