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Podle ¢ervencové statistiky kybernetickych hrozeb pro operaé¢ni systém Windows v Ceské
republice je nejcastéjSim Skodlivym kodem stale spyware, a to v zastoupeni skodlivych kodu
Agent Tesla, Formbook a Agent.AES. I kdyz spyware Agent Tesla nemél v ¢ervenci tak
vyraznou uto¢nou kampai jako v predeslém mésici, stale zistava v Cesku nejvétsi
kybernetickou hrozbou. Uzivatelé a uzivatelky se mohli tentokrat setkat predevsim s
globalnimi utoky a Cestina se v prekladech nazvu nebezpecnych priloh objevila spise
okrajové. BezpecCnostni experti nabadaji k opatrnosti pri praci s elektronickou postou a
upozornuji na trend, kdy utocnici mohou Sirit malware kradouci citlivé informace i
prostrednictvim napodobenin znamych aplikaci, véetné nastroju Al. Vyplyva to z pravidelné
statistiky kybernetickych hrozeb od spolecnosti ESET.

Podle nejnovéjsich detekcnich dat spyware Agent Tesla v Cervenci nezopakoval svou silnou aktivitu z
predchoziho obdobi. S podilem kolem desetiny vSech zachycenych pripadu se naopak vratil k
béznému poctu detekci v letoSnim roce. V Cervenci ho na prednich mistech pravidelné statistiky
doplnily také spywary Formbook a Agent.AES.

,Spyware Agent Tesla sice zlistava hrozbou ¢islo jedna pro ¢eské uzivatele a uzivatelky, masivni
utoCnou kampan ze zac¢atku léta v ¢cervenci ale nezopakoval. Miizeme fict, Ze Cervenec byl z tohoto
pohledu klidnym mésicem. Mezi detekovanymi e-mailovymi prilohami se sice objevila priloha s
ceskym ndzvem objedndavka, obecné ale vidime, ze utoky byly v ¢ervenci opét zacileny spise globalné
na ruzné staty. S cilenym utokem na Cesko se v3ak jesté setkat miZeme. Je béZné, Ze tito¢nici se po
vyraznéjsi aktivité na Cas opét stahnou, aby predesly utok vyhodnotili a investovali do pripravy
dalSich strategii a metod,” rikda Martin Jirkal, vedouci analytického tymu v prazské vyzkumné
pobocce spolec¢nosti ESET.

Spyware je spolu s infostealery Skodlivym kddem, ktery je urcCeny ke kradezi citlivych informaci -
naptiklad piihlagovacich tdajtl do rliznych uétd. Siti se nejéastéji prostrednictvim e-mailovych
priloh, které utocnici maskuji za ruzné dokumenty. Spyware Agent Tesla se v Cervenci ukryval
napriklad v prilohach s nazvy ,PO 4500005168 NIKOLAPO 4500005168 NIKOLA.exe" nebo
»,Objednavka IMG PO #00702441355 - ¢. 2400228341 pdf.exe”. Spyware Formbook pak nejcastéji
Sirila priloha , Custom Clearance 5816641785332.exe” a spyware Agent.AES se v priloze ,Order
Details.exe” nejc¢astéji objevoval v e-mailech, které Gtocnici vydéavali za notifikace k nakuptim pres
internet.

Utocnici stejné jako odbornici na marketing pripravuji své utoky na miru konkrétnim cilovym
skupinam. Podle posledni zpravy ESET Threat Report H1 2024 se jiz od konce lonského roku zacaly
objevovat pripady, kdy Gtocnici maskovali infostealery za nastroje generativni umélé inteligence -
jednalo se napriklad o napodobeniny sluzeb Midjourney, Sora nebo Gemini. K jejich Siteni vyuzivali
také podvodna sdéleni na socialnich sitich.

,V poslednich nékolika mésicich se ndm opét potvrzuje, ze mezi Gtoéniky a témi, kdo se snazi
digitalni Zivoty uzivatelt chranit, probihd stale neutuchajici zavod v kontextu rychlého
technologického vyvoje. I kdyz vyvoj nastroju generativni umélé inteligence doprovazi i ochranna



opatreni, ktera maji zabranit jejich zneuziti, ito¢nici zndma jména presto vyuzili k Sireni malwaru.
Muzeme bohuzel o¢ekéavat, ze tento trend bude i nadéle pokracCovat,” riké Jirkal.

Slavné jména Al asistentt jako Sora od OpenAl ¢i Gemini od Google vyuzivali uto¢nici k Sifeni
$kodlivého kédu Rilide Stealer. Skodlivy kéd Vidar infostelaer se poté objevoval v tidajné desktopové
aplikaci Midjourney pro operacni systém Windows, prestoze v dobé Gtoku nebyla tato aplikace
oficialné k dispozici. S ohledem na popularitu Al nastroju by se pred zneuzitim téchto aplikaci méli
mit podle bezpecnostnich expertll na pozoru také uZivatelé a uZivatelky v Cesku.

Kromé vlastni obezretnosti pti stahovani aplikaci do zarizeni bychom podle bezpecnostnich
specialistt méli dbat na opatrnost i pri praci s elektronickou postou a dal$imi komunika¢nimi
aplikacemi. E-mail je i pres rostouci popularitu chatovacich aplikaci stéle rozsifenym zpusobem
komunikace, a to predevsim ve firmach a dalSich institucich.

, Uto¢nici vydéavaji nebezpecné prilohy velmi ¢asto za faktury a doklady objednavek. Zmast tak
mohou zaméstnance, kteri denné pracuji s vétSim objemem e-mailové komunikace. Dlouhé nazvy
priloh jsou ¢asto zvolené zamérné, protoze se v nazvu schova pripona .exe oznacujici spustitelny
soubor, ktera neni tak béZzna a muze nas upozornit na to, Zze néco neni v poradku. Priloha se pak
nejcastéji tvari jako dokument v programu MS Word, ve formatu PDF nebo napriklad jako obrazek,“
vysvétluje Jirkal z ESETu.

Utinnou ochranou pred spywarem je také moderni bezpe¢nostni program. DokéZe rozpoznat
Skodlivy e-mail a presune ho do bezpecné slozky, kterou za iCelem nasi ochrany vytvori. V predmétu
e-mailu pak uzivatelé mohou vidét, Ze se jednda o detekovanou hrozbu a mohou si e-mail ve vytvorené
slozce v pripadé zajmu prohlédnout a nasledné smazat. Pokud se Skodlivy kod ukryva v aplikaci nebo
v souboru, bezpecCnostni reseni zkontroluje doménu a URL adresu stranek, ze kterych je aplikace
stahovana. Pri samotném spusténi pak probéhne také detekce rezidentni ochranou souborového
systému a v pripadé, ze program objevi Skodlivy kod, je spusténi zablokovano a soubory jsou
presunuty do karantény, o Cemz jsou uZivatelé informovani prostrednictvim dialogového okna.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-cervenci-zustaly-nejvetsimi-riziky-p
ro-ceske-pocitace-skodlive-kody-ktere-kradou-prihlasovaci-udaje
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