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»Je pripraven prepocet vasi odmény”.

V patek 30.9.2022 kolem pul jedenacté dopoledne obdrzela poskozend 44leta zena SMS zpravu, ve
které bylo uvedeno: ,Je pripraven prepocet vasi odmény: https://mpsv-cz.online", tedy z webové
stranky tvarici se jako oficidlni internetové stranky Ministerstva prace a socialnich véci. Po kliknuti
na zminény odkaz byla zZena vyzvana k prihlaseni prostrednictvi své identity ke svému bankovnimu
uctu. Nasledné byla vyzvana k potvrzeni klice, ktery zena potvrdila, ¢imz nevédomé umoznila
neznamému pachateli mimo jiné i ovladnuti dvou dal$ich u¢td svych pribuznych, ke kterym méla
sjednana dispozi¢ni prava. Béhem chvilky tak prisli o 1,2 milionu korun. Nastésti se diky rychlé
reakci poSkozené a Financniho analytického uradu podarilo zablokovat 800 tisic z odeslané Castky.

Néachodsti kriminalisté téhoz dne zahdjili ikony trestniho rizeni na neznamého pachatele pro
podezreni ze spachani zlo¢inu podvod, za coz v pripadé dopadeni a prokazani viny hrozi az 8 let za
mrizemi.

Opétné upozornujeme:

Celkové internetové bankovnictvi strezte jako oko v hlavé. Na ulici také neukazujete kolemjdoucim
svoji penézenku a nerikate PIN ke karté. Nevérte a nenechte se zmanipulovat nezndmymi volajicimi.
Na druhém konci "dratu" maze byt kdokoliv.

- do internetového bankovnictvi se prihlasujte pouze na origindlnich webovych strankach banky, a
stejné tak kontrolujte i dalsi webové stranky, které se tvari jako oficidlni a chtéji po vas vase
soukromé udaje;

- nesdélujte nikomu pristupova hesla ani tdaje z platebni karty;

- Ctéte pozorné autorizacni sms;

- neinstalujte si do pocCitace Zadné neznamé programy, hlavné NE program pro vzdalenou spravu (v
ten okamzik davate moznost pachateli, aby si na Vasem pocitaci délal, co chce);

- pokud ocekavate platbu, sdélte pouze c¢islo uctu

Jak ndm ukazuje tento pripad, prijit miZete nejen o své uspory, ale i o penize, ke kterym mate zfizen
pristup. Pokud penize odejdou na zahrani¢ni tcet, také je nikdy neuvidite. Pokud penize odejdou na
Sesky ucet a vzapéti po transakci zavolate do banky a na Policii CR, je moZné, Ze se stihne pievod
zablokovat a penize se Vam vrati.

BUDTE OBEZRETNI! PAMATUJTE, ZE VAM NIKDO NEBUDE JEN TAK POMAHAT A ZE INTERNET
JE PLNY PODVODNYCH STRANEK! UVEDOMTE SI, ZE O SVE PENIZE PRICHAZITE VLASTNIM
PRICINENIM, CiMZ NEMUZETE OCEKAVAT ODSKODNENT!
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