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Společnost Hillstone Networks, která je předním poskytovatelem řešení kybernetické
bezpečnosti, byla zařazena do zprávy Forrester Microsegmentation Solutions Landscape za
2. čtvrtletí 2024. Zpráva nabízí přehled trhu mikrosegmentace se zaměřením na
dodavatele, kteří nabízejí řešení pro ochranu kritických zdrojů, bojují proti ransomware a
přispívají k dodržování předpisů. Zpráva poskytuje profesionálům v bezpečnostní oblasti
přehled o uvedených dodavatelích, přičemž zohledňuje faktory, jako jsou velikost,
geografické zaměření a případy použití, aby si zákazníci mohli vybrat nejvhodnější možnost
pro své potřeby.

Společnost Forrester ve své zprávě Landscape Report uvádí, že „model nulové důvěry má za cíl
nahradit mechanismy implicitní důvěryexplicitní politikou. Ve fyzických a virtuálních sítích se použití
tohoto principu označuje jako mikrosegmentace. (…) Šlo o jednu z prvních skutečných technologií
nulové důvěry vyvinutých po zveřejnění prvních zpráv společnosti Forrester o tomto konceptu."

Společnost Forrester ve své zprávě uvádí, že trend velí, aby „organizace konečně začaly brát nulovou
důvěru vážně. Některé z nich aktivně zavádějí mikrosegmentaci jako součást strategie nebo
iniciativy nulové důvěry, zatímco jiné se k ní kloní poté, co se staly obětí ransomware, aby se vyhnuly
dalším útokům. Všechny však používají koncept nulové důvěry s mikrosegmentací."

„To, že jsme byli vyzdviženi jako dodavatel v oblasti mikrosegmentačních řešení, podtrhuje klíčovou
roli, kterou naše technologie hraje při ochraně klíčových aktiv a odvracení hrozeb ransomware.
Domníváme se, že to potvrzuje naši snahu poskytovat špičková bezpečnostní opatření vybudovaná na
inovativní platformě opírající se o umělou inteligenci, která našim zákazníkům pomáhají bránit se
proti vyvíjejícím se kybernetickým rizikům a zajišťují odolnost a důvěru," uvádí Tim Liu, technický
ředitel a spoluzakladatel společnosti Hillstone Networks.

Řešení mikrosegmentace od společnosti Hillstone má následující přednosti:

• Pokročilá, rozsáhlá mikrosegmentace pro fyzické servery, virtuální počítače, cloudové hostitele a
kontejnery, bezproblémově kompatibilní s různými platformami.

• Komplexní integrované funkce zabezpečení 4. až 7. vrstvy a ochrana proti malwaru (firewall příští
generace, systém prevence narušení, antivirová ochrana, filtrování URL, ochrana proti DDoS a
botům) a kompletní řízení zranitelnosti v celém životním cyklu aplikace.

• Distribuovaná architektura pro snadné škálování a přenositelnost.

• Centralizovaný, komplexní přehled, který zmírňuje mezery při obraně proti útokům.

Více informací o řešeních Hillstone Networks naleznete zde.

O společnosti Hillstone Networks

Integrační přístup společnosti Hillstone Networks k zabezpečení kybernetické bezpečnosti je založen
na široce dostupné vizionářské platformě řízené umělou inteligencí, která poskytuje pokrytí, kontrolu
a konsolidaci pro zabezpečení více než 28.000 globálních podniků.
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