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V dnesni digitalni dobé jsou data jednim z nejcennéjsich aktiv podniku.

Organizace zaznamenavaji své transakce do databazi, ukladaji dokumenty do sitovych ulozist a pri
své ¢innosti se do zna¢né miry spoléhaji na technologie. S rostouci zéavislosti podnikl na téchto
informacnich technologiich a digitalnich datech, v kontextu nutného usili o jejich ochranu vcetné
splnéni novych zékonnych povinnosti vyplyvajicich z bezpe¢nostni smérnice NIS2, nabyva jak u
komerc¢nich subjektu, tak organizaci statni spravy na dualezitosti i tzv. audit kybernetické
bezpecnosti.

Prevence je lepsi nez lécba

Kyberbezpecnostni audit je proces, v rdmci kterého se hodnoti a analyzuji bezpeénostni opatreni,
politiky a postupy organizace v oblasti informacnich technologii a kybernetické bezpecnosti.
Pravidelné audity tohoto typu jsou pro organizace nezbytné pro zajiSténi ucCinnosti jejich
bezpecnostnich opatreni a pomahaji jim zejména dvéma zpusoby:

Zaprvé umoznuji posoudit, proaktivné identifikovat a nasledné resit pripadna bezpecnostni rizika
nebo nedostatky v bezpec¢nostnich opatreni, které mohou vyzadovat zlepseni ¢i dodate¢nou ochranu.
Pri testovani zranitelnosti a hodnoceni rizik lze identifikovat potencialni vstupni body pro
kybernetické utoky, slaba mista v zabezpeceni siti a oblasti, kde mohou byt ohrozena citliva data,
pricemz vysledky auditu umoznuji organizacim vypracovat plan ochrany dat a zavést dalsi
bezpecnostni opatreni a kontroly ke zmirnéni zjisténych rizik.

Zadruhé predstavuje bezpecnostni audit pro spole¢nost jakousi pojistku ¢i ovéreni, ze dodrzuje
pravni predpisy a pramyslové normy tykajici se ochrany dat, coz zroven zvySuje jeji kredibilitu,
nebot ji pomahd prokazat jeji zavazek k ochrané dat a dodrzovéni predpistu ziCastnénym stranam,
jako jsou zdkaznici, partneri a regulacni organy.

Mimo vySe uvedené hraji audity kybernetické bezpecnosti zasadni roli i pri vyvozovani odpovédnosti
jednotlivcu za pripadné poruseni zdsad kybernetické bezpecnosti. To je dulezité zejména s ohledem
na chépani dalezitosti ochrany dat a dodrzovéani bezpec¢nostnich politik ze strany zaméstnancu.
Postupy pro zajisténi kybernetické bezpecnosti organizaci by mély byt také pravidelné aktualizovany
v souladu se zménami procest rizeni rizik a zménami v obchodnich pozadavcich, aktualnim vyvoji v
oblasti hrozeb a rozvoji technologického prostredi.

Nenahraditelny pomocnik pri auditu

I presto, ze bezpecnostni audit hraje klicovou roli v ochrané citlivych podnikovych dat, muze byt pro
radu organizaci naro¢nym, zdlouhavym a demotivujicim tkolem, kterému se vyhybaji. Nastroje v
podobé klasickych tabulkovych a textovych editort, které Casto slouzi jako néastroj k provedeni
auditu, mohou svoji omezenou funkcnosti audit komplikovat. Zejména pri sbéru, tridéni a analyze dat
vyzaduje uziti téchto editort zdlouhavou manudlni praci, navic s vysokou pravdépodobnosti lidské
chyby, coz vede nejen k frustraci, ale i zpomalovani celého procesu auditu. Tento zastaraly zpusob
provadéni bezpecnostniho auditu bez automatizace ale mize vést k je$té horSimu scénari, a to
neschopnosti organizace efektivné reagovat na zmény v prostredi kybernetickych hrozeb, diky



¢emuz se dostane na musku kyberzlo¢inciim. ReSenim téchto problémi je moderni néstroj CSA
vyvinuty specialisty v oblasti kybernetické bezpecnosti, ktery zminéné nedostatky editoru nejen resi,
ale navic nabizi i dalsi pridanou hodnotu.

Cyber Security Audit 2.0

CSA od predniho ¢eského tviirce a dodavatele informacnich systémi spole¢nosti Gordic je specialni
aplikace pro analyzu bezpecnostnich rizik a rizeni procesnich ndlezitosti kybernetické bezpecnosti z
jednoho mista. CSA je nenahraditelnym privodcem pro organizace hledajici jednoduché reseni
pozadavki vyplyvajicich ze Zakona o kybernetické bezpecnosti, normy ISO 27 000, smérnice NIS2 i
narizeni DORA, pricemz v ramci komplexniho pristupu poskytuje odpovédi na naroky ceské
legislativy i mezinarodnich standard, umoznuje efektivni fizeni aktiv, hodnoceni rizik a
implementaci opatreni ke zvyseni bezpecnosti.

Aplikace CSA ziskala certifikat v souladu se Zakonem o kybernetické bezpecnosti (ZoKB) od
renomované auditorské spole¢nosti TAYLLORCOX, a je jedinym ndstrojem na analyzu rizik a rizeni
kybernetické bezpecnosti na ¢eském trhu, ktery tento certifikat obdrzel.

CSA v praxi

CSA usnadnuje rizeni kybernetické bezpecnosti organizace v souladu se soucasnou ceskou i
mezinarodni legislativou, pricemz obsahuje i specifické materidly a aktualizovana doporuceni
Nérodniho tradu pro kybernetickou a informaéni bezpeénost (NUKIB). Poskytuje skute¢ny prehled o
stavu kybernetické bezpecCnosti organizace v realném Case a umoznuje provadét analyzy v oblasti
kybernetické bezpecnosti s nevidanou rychlosti, preciznosti a pohodlim, kterého lze jen tézko
dosahnout pomoci tradi¢nich tabulkovych a textovych editord.

Data jsou v ramci aplikace CSA dostupna nepretrzité, je mozné je kdykoliv upravit nebo stdhnout, a
aplikace s vyuzitim téchto dat nabizi Siroké spektrum moznosti, jakymi lze podporit bezpeénostni
strukturu organizace. Pomaha vytvaret, evidovat a hodnotit jak digitalni, tak fyzicka aktiva podniku a
diky komplexnimu katalogu hrozeb a zranitelnosti umoznuje identifikovat potencialni rizika a vyuzit
mapy téchto aktiv k jejich detailnimu zobrazeni. Hodnoceni rizik je provadéno systematicky a
efektivné, aby bylo mozné véas prijimat kvalifikovana rozhodnuti a adekvatné reagovat.

Aplikace CSA poskytuje i prehled o jiz probéhlych bezpecnostnich udélostech a incidentech, coz
usnadiiuje rychlou a cilenou reakci. Jednou z jejich hlavnich prednosti je funkce dlouhodobého
sledovani stavu kybernetické bezpecnosti v organizaci vcetné jeho zmén, diky cemuz Ize snadno
dohledat zmény, které v systému kybernetické bezpecCnosti probéhly, a jejich celkovy dopad na chod
podniku.

Na zékladé analyz nastroj generuje navrhy opatfeni a plant pro zvladani rizik, aby organizace byla
pripravena na vSechny mozné bezpecCnostni scénare. Aby byla zachovana transparentnost a soulad s
predpisy, poskytuje i prohlaseni o aplikovatelnosti a plany pro zachovani kontinuity provozu.
Vystupni analyzy a monitoring pak slouzi nejen manazerum kybernetické bezpecnosti, vedoucim ICT,
analytikiim a auditorim jako podklady pro zlep$eni irovné kybernetické bezpecnosti organizace, ale
také jako zdroj informaci pro prislusné dozorové organy. Vice informaci o nové generaci nastroje
CSA 2.0 najdete na strankach gordiccybersec.cz/csa/.

O tvurci CSA

Spolecnost Gordic je prednim ¢eskym tviircem a dodavatelem informacnich systému a néstroju pro
srozumitelnou komunikaci lidi a organizaci. Jeho portfolio produktt a sluzeb zahrnuje informacni



systémy urcené pro verejnou spravu, vcetné uznavané platformy GINIS, kterou vyuziva vice nez 6
000 organizaci ceské verejné spravy; oteviené modularni informacni systémy pro soukromy sektor,
véetné DMS, reseni fyzické i kybernetické bezpecnosti a integrac¢ni platformy pro ovladani IoT
technologii a efektivni shér dat. Gordic je také iniciatorem a provozovatelem platformy KYBEZ, ktera
je zalozena na dobrovolné spolupréci akademickych, statnich i komerénich a medidlnich instituci z
oblasti IT a telekomunikaci a jejimz cilem je osvéta v oblasti kybernetické bezpecnosti a obrany.
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