Chytré tridéni odpadku, nebo spiSe
zneuzivani dat? IuRe rozdalo Ceny Velkého
bratra
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Nazev Ceny Velkého bratra (Big Brother Awards) odkazuje k fiktivni postavé z romanu
1984 od britského spisovatele George Orwella. V tomto romanu je cela spolecnost pod
kazdodennim dohledem uradu, jenz je pripominan vSudypritomnym heslem ,Velky bratr
(Big Brother) té sleduje”. Diky knize se pojem Big Brother stal ustalenym slovnim
spojenim, které se pouziva pri oznaceni obzvlast vyznamného zasahu do soukromi, at jiz je
ucinén jednotlivcem, instituci, ¢i soukromou firmou. Nékteri lidé si vSak dnes termin
spojuji spiSe se stejnojmennou reality show. Na plakatu lakajicim na slavnostni vecer, jenz
se uskutecnil 20. bi'ezna 2024 v Citarné Unijazz, proto dominoval slogan ,Big Brother neni
reality show, ale realita”. V minulosti se Ceny Velkého bratra rozdavaly zejména na
oblibenych mistech Prahy 7, tfeba v Bio Oko ¢i ve Vile Stvanice.

Ceremonidl je to vzdy lehce absurdni: pro anticeny si totiz ,ocenéni” zpravidla nechodi, a neni je tak
komu predavat. Na vyznamu soutéze, ktera je poradana treba i v Némecku ¢i Nizozemsku, to vSak
nic neubird. Jde o to upozornit na negativni trendy, jez prinasi rozvoj zejména digitalnich technologii
a které maji potencidl narusit hranice nasi zéony soukromi. Tu ma ale kazdy vyty¢enou nékde jinde:
porota Cen Velkého bratra, slozena z pravniku, odbornikd na IT ¢i novinart, tak musi kazdy rok
skutecne peclivé zvazovat, kdo by mél jednotlivé kategorie neprijatelného postupu reprezentovat,
aby byl apel k verejnosti jasny a srozumitelny. Kdo tedy nakonec porotu svymi aktivitami v roce 2023
zaujal nejvice?

Malo klikate na web? Budete znevyhodnéni

Cenu Dlouhodoby slidil si vyslouzil projekt MojeOdpadky.cz. V nominacich od verejnosti, kterych se
za lonsky rok sesly vice nez Ctyri desitky, ho zminilo hned nékolik lidi. Spole¢nost ISNO IT, s. r. 0., v
ramci tohoto projektu nabizi méstiim a obcim Motivacni a eviden¢ni systém pro odpadové
hospodarstvi (MESOH), jenz odménuje obcCany za ,ekologické chovani”. Systém umoznuje efektivné
sledovat mnozstvi odpadu, ktery vyprodukuji jednotlivé domacnosti. Kdo je shledan dostatecné
ekologickym, je odménén tzv. eko body, za néz muze ziskat slevy. AC je projekt na prvni pohled
ramovan sympaticky zelené, bliz$i ohledani nabizi bohuzel jiny obrazek: se ziskanim bodu je spojeno
zbyte¢né shromazdovéni osobnich idaju provozovateli systému.

Lidé v ramci projektu totiz musi aktivné komunikovat a navstévovat jeho webové stranky. Kdo
navstévuje malo, a tedy malo sdili osobni informace, je za svoji pasivitu de facto pokutovan.
Sesbirané informace navic nevedou k nicemu péknému: podle provozovatele systému jsou vyuzivany
napriklad k personalizovanému zasilani obchodnich sdéleni, a to i bez souhlasu samotnych ob¢ant.

S postupujici nutnosti mést adaptovat se na klimatickou krizi bude jisté ekologicky zamérenych
projektu pribyvat: mély by vSak sledovat svj puvodné vytyceny cil a neménit se v podivné hry, na
jejichz konci je cilena reklama. To lidi spiSe nastve a od ekologie odradi.

Zachovat si tvar bude s rozvojem umélé inteligence ¢im dal tézsi
I dalsi dvé ocenéni souviseji s verejnym prostorem. Na rozdil od sledovani miry tfidéni odpadkl vSak
maji potencial nasi zénu soukromi narusit vyrazné vice: obé se totiz tykaji charakteristickych ryst



nasSich tvari, které nemuzeme nijak vymazat ani zménit, a doprovazeji nas tak cely Zzivot.

Cenu Uftedn{ slidil udélila porota Policii Ceské republiky za to, Ze provozuje Informa¢ni systém
Digitalni podoba osob (IS DPO). V ném se nachézi témér 20 miliont fotek z Ceskych obc¢anek a pasu.
Potrebuje-li policie ztotoznit néci identitu, at jiz z fotky, ¢i videa, mlZe tento systém vyuzit.

Podle poroty vsak policie spustila v lonském roce systém utajené: v rozporu se zakonem navic
neméla pred jeho spusténim zpracované

ani zhodnoceni dopadu do soukromi (tzv. DPIA), chybél a nadale chybi i dostateCny pravni zaklad pro
jeho provoz. Nejde pritom jen o néjaké legislativni drobnosti, ale o zdsadni paky, které do budoucna
podobné systémy vyuzity treba ke sledovani politické opozice ¢i k automatizovanému ztotoznovani
lidi na demonstracich.

Policie se sice brani, ze systém neni napojeny na kamerové systémy a analyza neprobiha v realném
¢ase. Vzhledem k tomu, jak kvalitni jsou snimky ze souc¢asnych kamerovych systému ¢i i jen fotky
Sirené na socialnich sitich, by nas vsak tento argument nemél uchlacholit -

zda systém analyzuje zabéry ihned, ¢i o par minut nebo hodin pozdéji, je ve vysledku jedno.
Verejnost by méla védét, kdo, kdy a za jakych podminek a pravidel mé k vyuzivani systému pristup.
Cést téchto otézek policie jiz zodpovédéla, na dal$i odpovédi a hlavné na ochotu transparentné
komunikovat zavadéni podobnych systému bohuzel ¢ekéme...

S takzvanou biometrikou, tedy s identifikaci na zakladé tvare (ale treba i otisku prstu), souvisi i
antiocenéni Firemni slidil. To obdrzela firma Innovatrics za svij systém Fingera, ktery umoznuje
podle tvare efektivnéjsi kontrolu dochézky zaméstnanct i vydavani jidel v kantyné. Jak vSak porota
Cen Velkého bratra pripomnéla, narizeni GDPR prakticky vylucuje, aby byly podobné systémy
vyuzivany na béznych pracovistich. Zaméstnanec musi mit vzdy skute¢né redlnou alternativu, ktera
mu umoznuje bez jakychkoli postihti souhlas se zpracovanim biometrickych dat nedévat a vyuzivat
napriklad magnetickou kartu. Z prezentaci spole¢nosti, jez systém Fingera vyuzivaji, se vSak nezda,
Ze by moznost odmitnout vyuziti biometriky zaméstnanci realné meéli.

Obé ,ocenéni” jsou bohuzel temnou predzveésti svéta, ktery nas spolu s rozvojem umeélé inteligence
ceka: snahy analyzovat nasi tvar, at uz k identifikaci, ¢teni emoci, ¢i rozpoznani zdravotniho stavu,
budeme pocitovat ze vSech sméru. Ze strany statu, ktery bude chtit zajistit bezpecnost, ¢i ze strany
soukromého sektoru, pro néjz nase tvar bude cennym zdrojem dat, stejné jako jim jsou nase
vyhledavané dotazy na Googlu ¢i statusy psané na Facebook. Nepodari-li se ndm biometricky dohled
udrzet na uzdé pomoci legislativy, budeme mozna ¢im dal Castéji zastavat doma: pravé domov totiz
bude jedno z poslednich mist, kde nase tvar bude skutec¢né patrit jen nam.

VSechna data jsou uzitecCna, i ta z automatu na vodu

Posledni z negativnich ocenéni, anticenu Vyrok Velkého bratra za rok 2023, ziskala bezpecnostni
organizace Evropské unie Europol. Podle investigativnich novinaru totiz zastupce Europolu na
pracovnim setkani v 1été 2022 prohlasil, Ze: ,VSechny udaje jsou uzitecné a mely by byt predavany
organtm ¢innym v trestnim rizeni. Komise EU by neméla provadét zadné filtrovani, protoze i nevinny
snimek muze obsahovat informace, které by mohly byt v ur¢itém okamziku uzitetné pro orgény
¢inné v trestnim rizeni.”

Vyrok se tykal kontroverzniho planu Evropské komise na plosné sledovani komunikace nebo obsahu
cloudovych ulozist kvuli automatizovanému vyhledavani détské pornografie. Podle poroty Europol
prakticky potvrdil obavy ¢etnych kritikii navrhu: ze systém plo$né kontroly komunikace by mohl byt
zahy zneuzit a definice Skodlivého materialu svévolné rozsirovana. Europol primo béhem
slavnostniho ceremonialu Cen Velkého bratra prekvapil podruhé, kdyz ziskal i Cenu verejnosti. Podle



témér stovky pritomnych lidi je tak pravé Europol tim nejvétsim z Velkych bratru za rok 2023.

Jediné prikladné ocenéni, Pozitivni cenu, ziskal v poslednim ro¢niku Cen Velkého bratra Michal
Berg, vsetinsky zastupitel a spolupredseda Zelenych. V listopadu 2023, zahy poté, co Sprava zeleznic
zverejnila informace ke svému projektu Zeleznice bez plastil, v rdmci kterého se startupem Lokni
instaluje na nadrazich automaty na filtrovanou vodu, spustil petici proti zbyte¢cnému nuceni do
pouzivani mobilni aplikace, jez je pri vyuZziti automatu na vodu vyzadovana. Upozornil i na
neopodstatnény sbér dat, ktery systém od lidi, co se chtéji napit, sbhira.

I toto ocenéni, podobné jako dohledovy systém na tridéni odpadkl a rozpoznavani tvari, Gizce souvisi
s tim, jak chdpeme vetejny prostor. Casto jsme totiz svédky toho, Ze jeho jednotlivé prvky lze vyuzit
pouze s chytrym telefonem. Setkat se muzeme s toaletami v parku, do nichz lze vstoupit pouze s
platebni kartou ¢i telefonem, hrami pro déti ¢i informacemi o pamatkach, které 1ze nacist pouze pres
QR koéd, vyjimkou ale nejsou ani celé zony, kde 1ze platit pouze kartou, a ne hotové.

Takovy verejny prostor, jenz vylucuje skupiny obyvatel, které nechtéji ¢ci nemohou vyuzivat nékteré
digitalni technologie, vsak uz prestava byt verejnym. Nezbyva nez doufat, ze se poselstvi Pozitivni
ceny odrazi v budoucich planech lokélnich politik{ a vSech téch, kdo se na tvorbé verejného prostoru

podileji: touha po setkani a traveni casu ve verejném prostoru by zkratka neméla byt podminéna tim,
zda u sebe mam, ¢i nemam chytry telefon.

Drzitelé Cen Velkého bratra 2023

Dlouhodoby slidil - projekt Mojeodpadky.cz za nuceni do poskytovani osobnich tdaju

Firemni slidil - Innovatrics za nedostatecné informovani o biometrickém systému Fingera
Uredni slidil - Policie Ceské republiky za netransparentni provoz systému Digitalni podoba osob
Vyrok Velkého bratra - Europol za chut plosné shirat a analyzovat on-line komunikaci

Pozitivni cena - Michal Berg za kampan proti automatum na vodu nuticim lidi vyuzivat mobilni
aplikaci
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Iuridicum Remedium, z. s. (IuRe), je nevladni neziskova organizace zalozena pred vice nez dvaceti



lety. Pomoci prava prosazuje v ramci programu Digitdlni svobody pravo na soukromi i , pravo na
analog”, v programu Pravni pomoc pak zprostredkovava bezplatnou pravni pomoc v otdzkach dluhd,
oddluzeni ¢i exekuci. ITuRe prinasi do ceské verejné diskuze nova a palciva témata: aktualné je to
treba automatizované rozpoznavani tvari Ci digitalni vylucovani - proces, kdy ze spolec¢nosti
vypadavaji lidé, kteri nemohou ¢i nechtéji pouzivat nékteré digitdlni technologie. Jako jedina
organizace z Ceska je IuRe soucésti celoevropské sité EDRi (European Digital Rights). Vice info na
www.iure.org ¢i www.digitalnisvobody.cz.
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