
Kyberkriminalita a Kyberprevence
5.4.2024 - Vendulka Marečková | Policie ČR

V kutnohorské knihovně se sešli policisté s veřejností. Téma setkání nebylo náhodné.

Preventistka kutnohorské policie por. Mgr. Vendulka Marečková a preventista kutnohorské Městské
polici Pavel Čihák se sešli s veřejností v kutnohorské knihovně v březnu letošního roku. Téma setkání
nebylo náhodné, hlavním tématem bylo zvýšení povědomí o kybernetické kriminalitě.

Přítomní byli seznámeni s kybernetickou kriminalitou a ostatní kriminalitou páchanou v
kyberprostoru. Postupně se seznámili s klasickými podvody, ke kterým dochází nejčastěji při prodeji
zboží, kdy tento způsob podvodného jednání je spíše na ústupu. Byli seznámeni s reverzními
inzertními podvody, které jsou takzvaně na vzestupu a zde platí "nikdy neklikat na zaslané odkazy,
ani nikam nevyplňovat přístupové údaje ke svému účtu, či údaje k platební kartě!".

Marečková upozornila i na takzvané investiční podvody, kdy pachatelé používají lákavé reklamy a
články o investování do akcií a kryptoměn s vidinou zaručeného jednoduchého a hlavně vysokého
zhodnocení (výdělku), v tomto případě, "nikdy nic nesjednávejte po telefonu!", a nikdy "neinstalujte
pachatelem doporučené aplikace a programy a neumožňujte vzdálený přístup ke svému PC!".

Čihák také zmínil takzvaného "falešného bankéře". V tomto případě pachatel, který se vydává za
bankovní instituci, zavolá poškozenému, kdy telefonní číslo je napodobením čísla banky a jako
pracovník banky s legendou napadení účtu, případně neoprávněné platby manipuluje oběť k převodu
peněz na "zabezpečený účet banky" nebo vložení do bitcoinmatu. Mnohdy pachatel využívá tvrzení
fiktivního policisty, který potvrdí, že případ již řeší. Jak se v tomto případě bránit? Nenechávejte se
zastrašit výhružkou ztráty peněz, nenechejte se dostat pod časový tlak a hovor ukončete. Ověřte si
skutečnost osobně či telefonicky u své banky.

Zúčastnění se také dozvěděli o takzvaném "fake bankingu", kdy se poškozený přihlásí do
bankovnictví přes falešné, podvržené stránky například přes odkaz příchozí SMS o příspěvcích na
bydlení, refundaci daní apod. Jedním z dalších častých kyberpodvodů je "americký voják". Pachatel
kontaktuje oběť pod záminkou navázání citového vztahu, představuje se jako americký voják v
Afgánistánu, či francouzský lékař v Alžíru, apod. Po navázání emočního vztahu oběti sdělí, že získal
velké peníze a rád by je zaslal někomu, komu věří s příslibem osobního setkání a společného života.
Následné problémy s doručením zásilky jsou spojeny s platbami, které hradí oběť. Zde platí, nevěřit
virtuálním známostem a nikdy nezasílat finanční prostředky neznámým osobám, které neznáme
osobně!

Přítomní byli seznámeni i s nárůstem kyberútoků na okrese Kutná Hora. V roce 2017 jich bylo 49, v
roce 2023 již 280 a od začátku roku 2024 jich bylo oznámeno 74.

Cyklus přednášek s Policií 3x je naplánovaný na 28. Května 2024 tentokrát bude tématem
Bezpečnost v silničním provozu

Kyberkriminalita její jednotlivé druhy
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