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Kvuli této rostouci hrozbé spustila spolecnost Kaspersky specialni webovou stranku, ktera
ma zvySit povédomi o tomto problému a poskytnout strategie pro zmirnéni souvisejicich
rizik.

Podle zjisténi Kaspersky Digital Footprint Intelligence bylo v roce 2023 napadeno malwarem
kradoucim data priblizné 10,000.000 osobnich a firemnich zarizeni, coz predstavuje 643% narust za
posledni tfi roky. Pocty nakazenych zarizenich byly odvozeny z dynamiky vyskytu soubort
prihlasovacich udaju nashromazdénych infostealery, s nimiz se aktivné obchoduje na nelegélnich
burzach a které spole¢nost Kaspersky monitoruje, aby pomohla firmam zajistit bezpec¢nost jejich
klientl a zaméstnancu.

I kdyz poCet pozorovanych soubort s ukradenymi pristupovymi udaji - a tedy i pocet infekci - v roce
2023 oproti roku 2022 nepatrné klesl (0 9 %), neznamena to, Ze by poptévka kyberzlocincl po
prihlasovacich jménech a heslech stagnovala. Lze predpokladat, Ze nékteré pristupové udaje, které
byly odcizeny v roce 2023, mohly uniknout na dark web az nékdy béhem letosniho roku. Skutecny
pocet nakazenych zarizeni je tedy pravdépodobné jesté vyssi nez 10 miliont. Podle odhadu
spolecnosti Kaspersky, ktery vychazi z dynamiky vyskytu soubort od infostealeru, se pocet infekci,
ke kterym dosSlo v roce 2023, blizi zhruba 16,000.000.

Kyberzloc¢inci ukradnou na jednom infikovaném zarizeni v prauméru 50,9 prihlasovacich udaju. Aktéri
hrozeb tyto tdaje bud vyuzivaji pro své vlastni Skodlivé ucely vCetné kybernetickych utoku, nebo je
prodavaji ¢i volné Siri na dark webovych forech a stinovych kanélech Telegramu.

Tyto prihlasovaci idaje mohou umoznovat pristupy k socialnim médiim, online bankovnictvi,
kryptopenézenkam a ruznym firemnim online sluzbém, jako je e-mail a interni systémy. Podle
spolecnosti Kaspersky doslo za poslednich 5 let ke kompromitaci prihlasovacich udaji na 443.000
webovych strankach po celém svété.

Co se tyce poctu kompromitovanych uctu, vede doména .com. Na této doméné bylo v roce 2023
odcizeno infostealery témér 326 miliont prihlasovacich jmen a hesel k webovym strankam.
Nésleduje doména .br (Brazilie) s 29 miliony kompromitovanych u¢tli, doména .in (Indie) s 8 miliony,
doména .co (Kolumbie) s témér 6 miliony a doména .vn (Vietnam) s vice nez 5,5 miliony. V pripadé
domény .cz spojené s Ceskem bylo v roce 2023 zaznamendano pies milion kompromitovanych t&ti.[1]

"Hodnota souborti s prihlasovacimi tdaji se na dark webu lisi podle atraktivity dat a zptisobu
prodeje. Prihlasovaci udaje mohou byt prodavany formou predplatného s pravidelnymi
aktualizacemi, pomoci tzv. ,agregatoru’ pro specifické pozadavky nebo prostrednictvim 'obchodu’',
ktery poskytuje cerstvé ziskané prihlasovaci udaje pouze vybranym kupctiim. Ceny v téchto
obchodech zacinaji obvykle na 10 USD za jeden soubor. To ukazuje, jak je pro jednotlivce i firmy -
zejména ty, které maji na starosti velké online komunity uzivatelii - dilezité byt stdle ve strehu. Unik
prihlasovacich tdajti predstavuje velkou hrozbu a umozriuje kyberzloc¢incim provddét rizné ttoky,
napriklad krdadeze financnich prostredki nebo citlivych informaci, socidlni inZenyrstvi nebo vyddvani
se za nékoho jiného," k4 Sergej Scerbel, expert z oddéleni Kaspersky Digital Footprint
Intelligence.



Na ochranu pred infostealery se doporucuje pouzivat komplexni bezpeénostni reseni pro kazdé
zarizeni. To pomuze zabrénit infekcim a upozornit na nebezpeci, jako jsou podezrelé stranky nebo
podvodné e-maily, které mohou byt prvotnim zdrojem nakazy. Firmy mohou navic timto zpusobem
pomoci svym uzivatelim, zaméstnanctum a partnerim s ochranou pred potencialnimi hrozbami diky
proaktivnimu monitorovani unika dat a vyzvam k okamzité zméné zverejnénych hesel.

Dalsi informace o hrozbach souvisejicich s infostealery najdete na webu Kaspersky Digital Footprint
Intelligence.

[1] Doména nejvyssi urovné s kddem zeme (ccTLD) je obvykle vyhrazena pro pouZiti v urcité zemi.
Mohou ji vSak vyuzivat i celosvétové puisobici webové strdnky, které se nemusi nutné vztahovat k
urcité zemi, coz ovliviiuje statistiky.
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