Kyberneticka bezpecnost se dnes jiz neobejde
bez spoluprace statniho a soukromého
sektoru, zaznelo opakovaneé na konferenci
NUKIB

21.3.2024 - | Narodni urad pro kybernetickou a informacni bezpecnost

Akce byla zahajena zdravici, kterou pro uc¢astniky PCSC natocil prezident Ceské republiky
Petr Pavel: , Prague Cyber Security Conference ma za cil podnitit debatu a sblizit nas pri
reseni vyzev, kterym celime. Vérim, ze tato diskuse prispéje budoucnosti kybernetické
bezpecnosti nejen Ceské republiky, ale celého demokratického svéta.” Na projev prezidenta
Pavla navazala zdravice mistopredsedkyné Evropské komise Evy Jourové, ktera ve svém
projevu zduraznila hrozbu v podobé malware a uvedla, Ze je k posileni kybernetické
bezpecnosti nutna mezinarodni spoluprace. Stejnému tématu se vénovala ve svém
prispévku i Anne Neuberger z USA, National Deputy Security Advisor pro kybernetickou
bezpecnost a prelomové technologie, ktera v kontextu malware vypichla mezinarodni
ransomware iniciativu a podékovala partnertim, véetné Ceské republiky, Ze k ni téz patii.

Hosty konference pak osobné pfivital feditel NUKIB Luké$ Kintr: ,Tato konference je vic nez jen
diskuse. Setkdvaji se zde odborné znalosti a myslenky zamérené na posileni odolnosti kybernetické
bezpecnosti mezindrodni komunity.” Ve svém projevu reditel poradajici organizace hovoril dale o
potrebé adaptovat se na zmény v kyberbezpecnostnim prostredi: ,Dramaticky pozménénd globdlni
bezpecnost vyzaduje, abychom jednali nyni, nebot jiz véera bylo pozdé. Abychom mohli Celit novym
vyzvdm v kyberprostoru, je nutné zménit nds pristup k nebezpecnym aktérum i k bezpecnosti jako
takové. Ve svétle stdle se vyvijejicich vyzev slouzi tato konference jako dulezitd platforma pro diskusi
a sdileni zkusenosti, znalosti, podporu mezindrodni spoluprdce a prosazovdni inovativnich reseni.”

Samotny diskusni program pak zahajil blok, ve kterém si ti¢astnici akce pripomnéli Prazské navrhy k
bezpecénosti 5G siti z roku 2019, od jejichz vzniku a prijeti ubéhlo pét let, a které jsou vyznamnym
milnikem v celosvétovém usili o zajiSténi bezpecnosti siti dalSich generaci. Dalsi panelové diskuse se
v obou dnech vénovaly jak okruhtm napri¢ kybernetickou, tak informac¢ni bezpecnosti. Debaty tak
reagovaly predevsim na narustajici diverzitu hrozeb v kybernetickém prostoru a na rozvijejici se
prilezitosti spojené s vyvojem novych technologii. Hovorilo se napr. o bezpecnosti podmorskych
kabelt, které prenasi témér veskera internetova data po celém svété a jejichz pripadné poskozeni
tak muze vyrazné ovlivnit fungovani kritické infrastruktury. Tématem byla i uméla inteligence, s
jejimz rozvojem se v tuto chvili zdpadni svét srovnava a hleda zpusoby, jak resit prilezitosti i rizika s
Al spojené. Diskuse nemohla opomenout ani Akt o umélé inteligenci, ktery pred par dny prijala
Evropska unie.

Jednim z bodu programu byla také bezpecnost cloudu, coz je v posledni dobé jednim z klicovych
témat transatlantické spolupréace. Re¢nici v tomto panelu piinesli rizné pohledy z vladni i
prumyslové perspektivy. Nechybéla ani diskuse na téma post-kvantovych technologii. Bezpecnostni
komunita si velmi uvédomuje, Ze s nadchazejicim pralomem v kvantové vypocetni technice se
soucasné Sifrovaci metody pouzivané k zabezpeceni citlivych informaci stanou potencialné
zranitelnymi a bude tak potreba vyvinout a prejit na kvantové odolnou kryptografii. Debata se proto
zameérila na strategie v oblasti post-kvantového Sifrovani, na vyzvy spojené s nacasovanim a
standardizaci a také na prilezitosti pro mezinarodni spolupraci mezi vlddami, vyzkumnymi a
prumyslovymi partnery. Posledni panel se vénoval jedné z nejvét$ich kybernetickych hrozeb



soucasnosti: ransomwaru, jejiz zvladnuti vyzaduje opravdu komplexni pristup. Dukazem zavaznosti
této hrozby a potreby celit ji je mj. spolecné prohlaseni proti platbam vykupného pri
ransomwarovych tutocich. Ceska republika se k nému piipojila spolu s dal$imi vice neZ 40 staty v
listopadu 2023.

V zavéru konference pak vystoupil ministr zahrani¢nich véci Ceské republiky Jan Lipavsky: ,Dnes,
kdy uzavirdme prazskou konferenci o kybernetické bezpecnosti, vidime, Ze bezpecnost kritické
infrastruktury je naléhavéjsi nez kdy jindy. Kyberneticky svét je bitevnim polem, kde celime mnoha
vyzvdm. Spoluprdce s podobné smyslejicimi partnery je klicovym prvkem, ktery zajisti, ze v
technologickém zdvodé neprohrajeme. Dalsim z nich je tizka spoluprdce se soukromym sektorem.
Koneckoncti jsme vsichni soucdsti tohoto usili o utvdreni budoucnosti svobodného a demokratického
svéta.”

Kyberneticka bezpecnost se neobejde bez mezinarodni spoluprace, a praveé konference jsou skvélou
prileZitosti pro uskuteénéni bilateralnich jednéni. Nejinak tomu bylo na PCSC. Zastupci NUKIB
vyuzili akce k setkani s delegacemi z NATO, Jizni Koreje, Taiwanu, USA, Australie, Japonska,
Singapuru, Belgie, Chorvatska a Litvy. A jak ¢astokrat v pribéhu celé konference zaznélo, nezbytna
je v kyberbezpecnosti také spoluprace se soukromym sektorem, proto v ramci akce probéhla také
jednani NUKIB s nékolika zastupci soukromého sektoru.

A pravé soukromému sektoru se letos prazska konference otevrela historicky poprvé. Jeho role totiz
v kontextu zajiStovani kybernetické bezpecnosti stéle nabyva na relevanci. ,V dnesni dobé jiz
nemuzeme ignorovat vyznam a potencidl spoluprdce s klicovymi hrdci ze soukromého sektoru. Pouze
celospolecensky pristup a vzdjemnd synergie mezi staitem a vybranymi technologickymi a
kyberbezpecnostnimi spolecnostmi je do budoucna tou jedinou cestou. Musime postupné propojovat
silné strdnky stdtu, soukromého sektoru a také akademické obce v jednu koordinovanou reakci na
kybernetické hrozby jak na ndrodni, tak i mezindrodni trovni,” sdélil feditel NUKIB Lukds$ Kintr k
tématu spoluprace napric sektory.

Partnery letosniho ro¢niku konference se staly spolecnosti Amazon Web Services (AWS), MSD,
CISCO, Mastercard, Appsec, a ICZ. ,Spolecnost AWS jiz vice nez deset let spolupracuje s viddami a
regulacnimi orgdny v celé Evropé, aby rozumeéla jejich potrebdm v oblastech, jako je kybernetickd
bezpecnost, ochrana osobnich udajt a digitdlni suverenita. Diskuse mezi vsemi zicastnénymi
stranami na prazské konferenci o kybernetické bezpecnosti podtrhuje zdsadni vyznam spoluprdce
mezi vladami, verejnymi institucemi a soukromymi organizacemi. Takovd spoluprdce je hnacim
motorem inovaci a podporuje odolnost na kontinentu i v celosvétovém meritku," uvedl Arnaud David,
reditel pro verejnou politiku v oblasti digitalnich technologii a umélé inteligence pro Evropu, Blizky
vychod a Afriku ve spole¢nosti Amazon Web Services.
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