Kaspersky pomaha INTERPOLu bojovat proti
malwaru Grandoreiro
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Grandoreiro je bankovni trojsky kun puvodem z Brazilie, ktery byl podle udaju spolecnosti
Kaspersky aktivni nejméné od roku 2016.

Utoky s jeho pouzitim ¢asto za¢inaji specificky zacilenym phishingovym e-mailem napsanym ve
Spanélstiné, portugalstiné nebo angli¢tiné. Trojan po instalaci do pocitace obéti sleduje vstupy z
klavesnice, simuluje ¢innost mysi, sdili obrazovky a shromazduje tdaje, jako jsou uzivatelska jména,
informace o operacnim systému, dobé provozu zarizeni, a predevsim bankovni identifikatory.
Zlocinci, kteri tak ziskaji plnou kontrolu nad bankovnimi ucty obéti, pak tyto ucty vydrancuji a
posilaji financni prostredky pres zprostredkovatelskou sit, kterd pere nelegalni zisky.

Vyskyt mnoha verzi Grandoreiro mohl naznacovat, ze jsou do jeho vyvoje zapojeni ruzni operatori,
pricemz experti spole¢nosti Kaspersky zaznamenali, Ze je nabizen i jako sluzba typu ,Malware-as-a-
Service” (MaaS). Hojné rozsireny bankovni malware se zaméruje na minimalné 900 financ¢nich
instituci ve vice nez 40 zemich v Severni a Latinské Americe a Evropé.

V ramci spole¢ného tusili prispéla spole¢nost Kaspersky spolu s dalSimi soukromymi partnery
INTERPOLu k analyze vzorka Grandoreiro, které byly v letech 2020 az 2022 nashromazdény
brazilskymi a Spanélskymi narodnimi vySetrovateli kybernetické kriminality. Behem tohoto obdobi
produkty spolecnosti Kaspersky odhalily 150 000 toka s pouzitim Grandoreiro zacilenych na 40 000
uZivatell po celém svété. Nejvice postizenymi zemémi se ukazaly byt Brazilie, Spanélsko, Mexiko,
Portugalsko, Argentina a USA. Mezi staty, kde malware plisobil nechybéla ani Ceska republika.

Na zakladé ziskanych udaji byly do srpna 2023 vypracovany analytické zpravy, které identifikovaly
prekryvy mezi vzorky, coz vySetrovatelim umoznilo rozkryt strukturu skupiny organizovaného
zloCinu.

LAKktivity Grandoreiro sledujeme prinejmensim od roku 2016. V priubéhu casu ttoc¢nici pravidelné
zdokonalovali svoje techniky a snazili se ztstat co nejdéle aktivni, aniz by byli odhaleni. Za této
situace je nesmirné dulezité, aby financni instituce ztstaly ostrazité a zdroven zlepsSovaly svoje
technologie pro boj proti podvodim a ziskdvaly dostatecné tidaje o hrozbdch. Pro boj proti této
zdsadni také vetsi soucinnost mezi soukromymi a verejnymi partnery,” komentuje Fabio Assolini,
vedouci latinskoamerického globalniho vyzkumného a analytického tymu (GReAT) spolecnosti
Kaspersky.

Vyznam spole¢ného pristupu zdlraznil i Craig Jones, reditel oddéleni kyberkriminality INTERPOLu:
,Uspéch této operace jasné doklddd diileZitost sdileni zpravodajskych informaci prostrednictvim
INTERPOLu a proc jsme odhodldni fungovat jako most mezi verejnym a soukromym sektorem.
Zdroven vytvdri predpoklady pro dalsi spoluprdci v regionu.”

V souvislosti s aktivnim rozsirovanim rodin bankovnich trojskych koni, jako je Grandoreiro, do
zahraniCi o¢ekavaji odbornici spolecnosti Kaspersky zvysené vyuzivani tohoto malwaru i v dalSim
obdobi. Podle jejich predpovédi o pusobeni crimewaru a financ¢nich hrozeb v roce 2024 bychom se
mohli dockat brazilskych bankovnich trojskych koni, které se budou snazit zaplnit volnd mista v
oblasti bankovniho malwaru pro stolni pocitace, pricemz oziveni aktivit téchto trojanu se stane



jednim z trenddl, které budou v tomto roce na poli finan¢nich hrozeb dominovat.
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