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Dejte pozor na falesné kupujici.

Prodavéte zbozi pres inzerat na prodejnich serverech nebo socidlnich sitich? Dejte pozor na falesné
kupujici. Mlzete prijit o penize.

Nestastnou zkusSenost s takovymto jednanim meéla v minulém tydnu poskozenda zena z Loun, ktera
nabizela prostrednictvim internetové inzerce détsky koc¢arek. Ozval se ji zdjemce, ktery ji
prostrednictvim aplikace WhatsApp zaslal odkaz na webovou stranku tdajné prepravni spole¢nosti.
Po kliknuti na tento odkaz doslo vSak k presmérovani na faleSné stranky bankovni spolecnosti. Zde
Zena zadala udaje ze své platebni karty. Nasledné doslo k neopravnéné platebni transakci ve vysi
bezmala 3 tisic korun.

Podvodnici vyuzivaji kontaktnich udaju z inzeratl, vydavaji se za kupujici a snaZi se z prodejce
ruznymi zpisoby manipulovat k provedeni ruznych plateb nebo poskytnuti udajui k platebni karté
apod. Nejcastéji pracuji pachatelé s podvodnymi platebnimi branami, fiktivnimi prepravnimi
spole¢nostmi nebo faleSnym prijemcem.

Podvodna platebni brana:

Cilem je nasmeérovat obét na predem pripraveny phishingovy web v podobé platebni brany. Pro
takovy web jsou Casto ke zvy$eni divéryhodnosti zneuzita loga, grafika nebo nazvy reéalnych
ovérenych dorucovacich spolecnosti nebo poskytovatela sluzeb.

Podvodna prepravni spolecnost:

Cilem je opét manipulace k zaslani penéz na tGcet podvodniku. V komunikaci ¢asto figuruje smyslena
prepravni spole¢nost s vérohodnymi

webovymi strankami s obvyklymi funkcionalitami jako sledovani zasilky, chat s technickou podporou
nutné vyrovnat preplatek, nedoplatek, zaplatit kauci k uvolnéni castky apod. Pokud prodavajici
manipulaci podlehne a penize odesle, prichézeji pod ruznymi zéaminkami dalsi a dalsi vyzvy k dal$im
doplatkum za dopravu, preplatkum aj. Podvodnici v tu chvili jiz cili na sunk cost fallacy, tedy snahu
obéti dotahnout v tomto pripadé prodej do konce, kdyz uz do néj vlozil penize.

Zbystrete tedy vzdy, kdyz prodej vybocuje ze standardniho modelu: poddm inzerat -> ozve se
zdjemce -> zaplati -> zaSlu zbozi (popr. zaslu na dobirku).

PRODAVATE ZBOZI PRES INTERNET? ZBYSTRETE VZDY, KDYZ SE VAS KUPU]JiCI SNAZ{
PRESVEDCIT K NESTANDARDN{M POSTUPUM. NEPRISTUPUJTE NA PLATBU NEDOPLATKU,
PREPLATKU CI KAUCI A NIKAM NEZADAVEJTE SVE PLATEBN{ UDAJE. KUPUJICI MA PLATIT
VAM, NE VY JEMU!
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