Avast zablokoval v roce 2023 rekordnich 10
miliard dtoku; Cesko suzovaly financni a
seznamovaci podvody

12.2.2024 - | Avast Software

Avast, predni znacka v oblasti digitalni bezpecnosti a ochrany soukromi spolecnosti Gen™
(NASDAQ: GEN), zablokovala v roce 2023 bezprecedentnich 10 miliard atoku, coz
predstavuje pozoruhodny meziro¢ni nartist o 49 procent. V Cesku bylo celkem zablokovano
kolem 194 milionu utoku, coz je o 55 % vice nez v predchozim roce a jde o historicky
Threat Report, ktera se zabyva hrozbami v obdobi od rijna do prosince 2023, predstavuji i
nadale vice nez 75 % vsech kyberhrozeb podvody, phishing a malvertising.

Tyto hrozby Casto prichazeji ve formé Skodlivych push notifikaci a novych metod umélé inteligence,
jako jsou deepfakes. Ty s vyuzitim tvare a hlasu znamych osobnosti lakaly obéti zejména na
sofistikované finan¢ni podvody, které se masivné rozméhaly i v Cesku. Uplynulé étvrtleti bylo také ve
znameni narustu malwarovych utokua vyuzivajicich soubory PDF a novych technik, jak zneuzit Google
ke kradezi informaci.

,V poslednich trech mésicich jsme byli svédky toho, Ze se kyberzlocinci prestali spoléhat pouze na
socialni inZzenyrstvi a zacali vyuzivat duvéryhodné digitalni média, at uz se jedna o velmi vérohodna
deepfake videa nebo hrozby Sifici se prostrednictvim soubort PDF,” vysvétluje reditel vyzkumu
malwaru Avastu Jakub Kroustek. ,Tento trend odrazi nejen neustéle se ménici metody kyberzlocincu,
ale také poukazuje na zranitelnosti naseho kazdodenniho digitalniho Zivota. Nyni je vice nez kdy
jindy potreba, aby si lidé ovérovali, s ¢im se na internetu setkavaji, a vyuzivali nastroje, které jim
pomohou zustat v bezpedi.”

V poslednim ¢tvrtleti roku 2023 zablokoval Avast vice nez 10 miliont utoka vyuzivajicich soubory
PDF, a ochrénil tak vice nez 4 miliony uzivatelt po celém svété. Kyberzlocinci se na soubory PDF
zameérili az v poslednich mésicich roku. Vyzkumnici Avastu zaznamenali celou skalu hrozeb a
podvodu spojenych se soubory PDF, od jednoduchych podvodu s loteriemi a seznamkami az po
dokumenty obsahujici klamavé informace, jako jsou phishingové odkazy smérujici na stranky
napodobujici zndmé znacky jako Netflix nebo Amazon. Vyzkumnici také zaznamenali narust
komplexnich kampani Siricich sofistikovanéjsi hrozby, jako jsou néastroje na kradez hesel, napr.
AgentTesla.

Siteni kyberhrozeb s vyuZitim formatu PDF znamené vyznamny posun v taktice kyberzloginc.
Soubory PDF jsou oblibené pro svou nezavislost na platformeé, ktera umoznuje jejich bezproblémové
otevreni na jakémkoli zarizeni, coz z nich déla dokonaly zpusob $ifeni hrozeb. Prilohy v PDF jsou
navic casto ve vychozim nastaveni povoleny spamovymi filtry, coz pridava dal$i moznost zneuZiti.

I nadédle dominovaly webové hrozby, pricemz podvody, phishing a malvertising se celkové umistily na
prednich mistech zebricku. Rostlo zejména pouzivani Skodlivych push notifikaci v prohlizeci, které se
staly uprednostiovanym néastrojem podvodnikt napri¢ ruznymi doménami, od stranek s obsahem pro
dospélé az po podvody s technickou podporou. Populdrnim druhem podvodu byly také seznamovaci
podvody, s nimiz se setka zhruba jeden ¢lovék z dvaceti a u nichz patri k nejvic zasazenym zemim i
Cesko. V souvislosti s bliZicim se Valentynem se pak otekava jesté dalsi narist.



Svou roli zde hraje také uméla inteligence, ktera kromé zptisobu jejich Sifeni pomahé zloCincim
vytvaret vérohodnéjsi podvody. Deepfake videa, zejména ta spojend s investicnimi podvody, byla v
minulém c¢tvrtleti vyrazné sofistikovanéjsi a otestovala schopnost lidi rozlisit mezi skuteCnym a
umeéle vytvorenym obsahem. Po socialnich sitich se také stale Castéji it Al pornografie, ktera nyni
snadno a velice levné muze zneuzit podobu existujicich lidi, jako nejnovéji kuprikladu zpévacky
Taylor Swift. Nékteré zemé, jako napr. Spojené staty americké, uz podnikaji kroky k tomu, aby se
obéti, bez jejichz souhlasu pornograficky obsah generovany za pouziti umelé inteligence vznikl,
mohly branit pravnimi kroky.

Posledni ¢tvrtleti roku 2023 prineslo také novou a zajimavou techniku, kterou si rychle osvojily
nastroje na kradez informaci: zneuziti koncového bodu Google OAuth, ktery slouzi k synchronizaci
Uctl napric sluzbami Google, k obnoveni autentiza¢nich souboru cookies. Tento typ cookies v sobé
muze nést jedineCny identifikator, ktery ovéruje identitu a opravnéni uzivatele pri pristupu na
webové stranky. Pomoci autentizaCnich cookies mohou kyberzlocinci ziskat pristup k prihlaSovacim
tdajum doty¢ného a dals$im citlivym datim. Jednim z prvnich nastroju pro kradez informaci, ktery
tuto techniku vyuzil, byla Lumma, rychle rostouci malware jako sluzba (MaaS), a dalsi ji brzy
nasledovaly.
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