Pomahat prat Spinave penize je trestnée,
varuje osvetova kampan
#NebudBilymKonem, k niz se i letos
pripojuje NSZ

8.12.2023 - | Nejyss{ stitni astupitelssd

Nejvyssi statni zastupitelstvi se i v tomto roce spolu s Policii CR a Ceskou bankovni
asociaci podili na Sireni mezinarodni informacni kampané, ktera upozornuje na rizika
spojena s legalizaci vynosu z trestné ¢innosti. V ramci této kampané sdilime tiskovou
zpravu EUROPOLu doplnénou o fakta k tuzemskému vyvoji v této oblasti kriminality:

Papirova stopa skoncila vézenim pro 1 013 bilych koni

2 822 bank a finané¢nich instituci spojilo sily s organy ¢cinnymi v trestnim rizeni v
celosvétovém usili proti prani Spinavych penéz. Organy ¢inné v trestnim rizeni z 26 zemi ve
spolupraci s Europolem, Eurojustem, INTERPOLem a nékolika partnery ze soukromého
sektoru opét spojily své sily v boji proti klicovému zprostredkovateli prani Spinavych penéz:
bilym konim a jejich naborarum. V Cervnu, rijnu a listopadu 2023 bylo v nékolika fazich
operace identifikovano 10 759 bilych koni a 474 naboraru, coz vedlo k zatceni 1 013 osob
po celém svéte.

Organy ¢inné v trestnim rizeni z 26 zemi ve spolupraci s Europolem, Eurojustem, INTERPOLem a
nékolika partnery ze soukromého sektoru opét spojily své sily v boji proti klicovému
zprostredkovateli prani Spinavych penéz: bilym konim a jejich ndborarum. V ¢ervnu, fijnu a listopadu
2023 bylo v nékolika fazich operace identifikovano 10 759 bilych koni a 474 naborari, coz vedlo k
zatCeni 1 013 osob po celém svété.

V ramci devatého rocniku Evropské akce proti bilym konim (EMMA 9), kterou financoval EMPACT a
byla vedena Nizozemskem, se pokracovalo v zavedeném mezinarodnim usili v oblasti prosazovani
prava. Stejné jako v predchozich letech se jednalo o operace po celém svété, napriklad v Kolumbii,
Singapuru a Australii.

Vysledky operace jsou nasledujici:

« identifikovano 10 759 bilych koni

« identifikovano 474 naborara

¢ zat¢eno 1 013 osob

» 10 736 nahlasenych podvodnych transakci

4 659 zahajenych vySetrovani

« akci podporilo 2 822 bank a financ¢nich instituci
* nahldsené ztraty ve vysi 100 milionQ eur

e bylo zabranéno ztratam ve vysi 32 milionu EUR

EMMA je nejrozsahlejsi mezinarodni operaci svého druhu, ktera vychdazi ze zasady, zZe sdileni
informaci mezi verejnym a soukromym sektorem je v boji proti dnesni sofistikované trestné ¢innosti
nezbytné. Evropska bankovni federace (EBF) je prvnim sektorovym partnerem EMMA od jejiho
zalozeni. V leto$nim roce, za prubézné koordinace EBF, spolupracovalo s organy ¢innymi v trestnim



rizeni priblizné 2 822 bank a financnich instituci. Na tomto spoleéném usili se podilely také online
sluzby pro prevody penéz, burzy kryptomeén, poskytovatelé online cestovnich sluzeb a spolec¢nosti
typu , Poznej svého zédkaznika” (KYC), jakoz i nadndrodni spoleCnosti zabyvajici se vypocCetni
technikou.

Kriminalita podporovana kriminalitou

Cilem EMMA, ktera predstavuje koordinovanou akci provadénou v celé Evropé a na celém svétg, je
bojovat proti sitim bilych koni, které tézi z ruznych druhi trestné ¢innosti, jako jsou podvody na
financnich institucich a jejich zékaznicich s vyuzitim kybernetickych technologii. Hlavnim cilem
operace EMMA je zlepSit a vyménovat si preshranicni informace mezi zi¢astnénymi zemémi, a tim
vyznamné

prispét k boji proti sitim bilych koni. Tim chce zabranit financnim ztratam a zvysit povédomi o tomto
rozsireném problému.

Iniciativa EMMA uspésné posilila preshrani¢ni spolupraci pri potirdni a rozbijeni siti bilych koni
zapojenych do mezindrodniho prani Spinavych penéz. Tyto sité funguji tak, ze prevadéji (digitalni
nebo hotovostni) finan¢ni prostredky ziskané od tretich stran dal$im prijemctum a ziskévaji pritom
provizi. Vétsina vySetrovani se tyka preshranic¢nich pripadi: bud jsou penize prevadény z jedné zemé
do druhé, nebo organizovani bili koné cestuji po celém svété, aby si otevreli bankovni ucty, ¢asto s
pouzitim fale$nych dokladu, aby oklamaly postupy KYC.

Nejnovéjsi trendy v globalizovaném kriminalnim prostredi

Vysetrovatelé informovali o radé nedavnych udalosti v oblasti mezinarodniho prani Spinavych penéz.
Jeden ¢lensky stat EU zjistil, ze migranti z Ukrajiny, kteri hledaji utocisté pred valkou, se stéle
castéji nechténé stavaji spolupachateli trestné ¢innosti. Zlocinci vyuzivaji jejich zranitelnosti a
ekonomické tisné a nuti je k neimyslnému prani Spinavych penéz tim, Ze je nuti otevrit si bankovni
ucet.

Na vzestupu jsou také trestné Ciny, kdy se pachatelé vydavaji za bankovni uredniky a oslovuji
prevazne starsi lidi a presvédcuji je, aby si zalozili nové ucty. Pachatelé Casto navstévuji obéti
osobné, aby ziskali kopie dokladu totoznosti a podpisu.

Dal$im znepokojivym trendem je podvodné vyuzivani umélé inteligence k vytvareni faleSnych identit,
coz umoznuje obejit bezpecnostni prvky KYC pri vytvareni online uctu.

V dal$im novém modu operandi se pachatelé zaméruji na mladsi osoby a poskytuji jim online platebni
prostredky, napriklad darkové karty. Ty se aktivuji v procesu tokenizace pri nakupu zbozi nebo
elektronickych zarizeni. Bili koné pak predavaji nakoupené zbozi zlo¢inctim, kteri je pak nabizeji k
prodeji na nejoblibengjsich trzistich elektronického obchodu a dostavaji procento z nelegalniho
vydélku bud' v hotovosti, nebo ve zbozi.

VySetrovani odhalilo, ze v radé slozitych online podvodnych schémat se prevadi penize na ucty
provozované bilymi koni. Mezi tyto podvody patri investi¢ni podvody, kompromitujici obchodni e-
maily, fale$Sné nabidky prondjmu nemovitosti pro dovolené, podvody zprostredkovatelll, phishing,
podvody s aplikacemi messenger, podvody s asistencnimi sluzbami, padélané bankovni karty a
vyuzivani kryptomén prevedenych z burz virtualnich mén do elektronickych penézenek. Cilem tohoto
celosvétového zasahu je ztizit ¢innost zloCincu a jejich snahu o zamaskovani toku nelegéalnich prijma.

V Cesku letos celilo trestnimu stihani v souvislosti s pranim Spinavych penéz 472 lidi



,Do konce letosniho listopadu celilo trestnimu stihdni nebo zkrdcenému pripravnému rizeni za
legalizaci vynosti z trestné c¢innosti celkem 333 osob, dalsich 139 potom za nedbalostni formu tohoto
trestného ¢inu, kam spadd prave c¢asto nevédoma role bilych koni. Soudy potrestaly 249 osob za
umyslny delikt a 73 osob za nedbalostni,” uvadi Petr Maly, mluvci Nejvyssiho statniho
zastupitelstvi.

,V poslednich letech jsme zaznamenali rychle nartstajici problém s tzv. ,legalizatory” vynostl z
trestné ¢innosti”, doplnil Jakub Vincalek, tiskovy mluvéi Policie CR. ,Pripadi legalizace vynost
trestné ¢innosti védomeé ¢i z nedbalosti evidujeme od zacdtku roku vyssi stovky u fyzickych i
pravnickych osob. Mezi nej¢astéjsi zptisoby ,ndboru” novych bilych koni patri napr-.: osloveni
ndahodné vybrané osoby ,na ulici”, kterd je ndsledné pod riznymi legendami presvédcovdna ke
spoluprdci pri prevodu financnich prostredkil, nabidka vydéle¢né ¢innosti v tisténych i
elektronickych platformdch, ndbor metodou tzv. snehové koule, pri které jiz zapojeni bili kone
oslovuji své znamé s nabidkou vyhodné prdce ¢i tzv. Romance scams.

Je na misté uvést, zZe i legalizace vynosi z trestné ¢innosti z nedbalosti je trestna s horni sazbou
odnéti svobody az pét let.

Role Europolu

Europol podporoval planovani a pripravu vsech fazi operace. Spolecna pracovni skupina pro boj proti
kyberkriminalité (J-CAT) podporila tyto akce tim, ze usnadnila vyménu informaci mezi organy
¢innymi v trestnim rizeni. BEhem operativni faze pomohla analytickd podpora Europolu identifikovat
vazby mezi preshrani¢nimi pripady a sitémi bilych koni. Kromé toho Europol koordinoval a sladil
informacni kampan EMMA 9 se zii¢astnénymi zemémi a partnery ze soukromého sektoru.

Zucastnéné zeme:

Austrélie, Bulharsko, Ceské republika, Dansko, Estonsko, Hongkong (Cina), Irsko, Italie, Kypr,
Lotyssko, Madarsko, Moldavsko, Nizozemsko, Polsko, Portugalsko, Rakousko, Rumunsko, Recko,
Singapur, Slovinsko, Spojené kralovstvi, Spojené staty americké, Svédsko, Spanélsko, Ukrajina

Zucastnéné instituce:

Europol, Eurojust, INTERPOL

Partneri ze soukromého sektoru:

Evropska bankovni federace, Coinbase, Fourthline, Santander, Tripadvisor, Western Union
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