Prehled hrozeb pro Android: V rijnu byl
skodlivy kod nejcasteéji ve falesnych hrach,
utocnici opet cili na deti
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Rizikem pro platformu Android v Cesku byl i v fijnu Adware Andreed, a to spolu se
skodlivym kédem Spy.SpinOk a downloaderem Agent.CZB.

Bezpecnostni specialisté z ESETu objevili vSechny tri nejcastéjsi hrozby ve falesnych
verzich mobilnich her. Upozornuji tak na to, ze se muze opét jednat o hlavni strategii
utocniku, kterou cili na Sirokou uzivatelskou verejnost, vCetné nejmensich uzivatela z rad
déti. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spole¢nosti ESET.

Bezpecnostni experti z ESETu pozorovali v rijnu na platformé Android celou radu falesnych aplikaci
a her, prostiednictvim kterych utoc¢nici v Cesku dlouhodobé $itf adware a Skodlivé kédy. Predevs$im
falesné a upravené verze znamych her jsou castou strategii, ke které se utocnici uchyluji v obdobi
blizicich se svatki a prazdnin.

»Nejcastéji jsme v rijnu na platformé Android opét detekovali adware Andreed. Dlouhodobé v jeho
pripadé pozorujeme, ze ho Gtoc¢nici $ifi primarné pres ruzné verze her, které nabizeji v obchodech
tretich stran, a to za vyhodnych podminek nebo zcela zdarma. V rijnu se jednalo napriklad o hry
Tasty Planet Forever, Geometry Jump nebo My Singing Monsters Composer,“ rika Martin Jirkal,
vedouci analytického tymu v prazské pobocce spolecnosti ESET. ,S vétSim poctem falesnych her
jsme se naposledy setkavali v letosnim 1été. Je tak pravdépodobné, Ze s blizicim se koncem roku a s
tim souvisejicimi prazdninami a nakupy technologii pod stromecek budou utoc¢nici opét cilit na
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mobilnich her,” dodava Jirkal.

Dalsi Skodlivé kody, které se v rijnu objevily na prednich mistech pravidelné statistiky, objevili
bezpecnostni specialisté také v nékterych hrach. Downloader Agent.CZB se napriklad objevil v
upravené verzi popularni hry Roblox, Skodlivy kod Spy.SpinOk, ktery ma funkce spywaru, pak kromé
her také v upravenych aplikacich pro stahovani hudby a videi z internetu nebo v aplikacich pro
prenos soubort.

Pravé mobilni hry jsou pro uto¢niky vét$inou spolehlivym zpusobem, jak Skodlivy kod nepozorované
dorucit uzivatelim do jejich chytrych telefont. Kvili ochrannym krokum kyberbezpecnostni
komunity jsou vSak nuceni nebezpecCné verze her neustale ménit, coz prispiva k tomu, zZe se
kyberbezpec¢nostni situace pro platformu Android v Cesku neustale proméhuje.

,Jeden mésic vidime, ze sili detekce adwaru, v jiném meésici ho stiida jiny typ malwaru. A ackoli
pozorujeme, Ze vaznych typl malwaru pomalu ubyva, pravdépodobné nezmizi nikdy. Utoénici do
svych strategii neustdle investuji a obménuji je, vyuzivaji rocni obdobi, svatky, studuji chovani
uzivatelu. Uzivatelé by tak rizika pro chytré telefony neméli podcenovat, naopak by méli ztistavat
informovani o aktualnich hrozbéach. Pokud maji déti, které uz také vlastni svij chytry telefon, je na
misté jim vysvétlit zdkladni pravidla bezpeéného digitalniho Zivota. Utoénici totiZ prostiednictvim
her cili i na né,” rika Jirkal.

Kromé adwaru, ktery se vyznacCuje zobrazovanim agresivnich reklam a inzerovanim ruznych odkazu



na méné ¢i vice pochybné a nebezpecné webové stranky, mohou falesné hry a aplikace Sirit i
zévaznéjsi typy Skodlivych kédi. Skodlivy kéd Spy.SpinOk je softwarovy modul s funkcemi spywaru,
ktery dokdze shromazdovat informace o souborech v napadeném zarizeni a nasledné je odesilat
uto¢nikum. Downloader Agent.CZB pak stahuje z internetu jiné $kodlivé kody, které v zarizeni
nepozorované spusti. Podle poslednich informaci by mohl mit i funkce k prevzeti kontroly nad

telefonem a ziskavani informaci ze zarizeni.
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uzivatele ochrani bezpecnostni software. Ten dokaze odhalit i hrozby, které mohou v nasich
zarizenich zlstavat nepozorované po del$i dobu a ohrozovat tak nase data a soukromi.

»Bezpecnostni reSeni dokaze uzivatele ochranit nejen pred malwarem, ale také pred podvodnymi
weby ¢i potenciélné nechténymi aplikacemi. Rada fe$eni jiz navic neni jen antivirem, ale nabizi
komplexni ochranu a radu pokrocilejsich funkci, jako je ochrana pred dosud neznamymi hrozbami,
spravce hesel pro bezpecnou spravu prihlasovacich tdaju nebo VPN, virtualni privatni sit, pro
bezpecné pripojeni k verejnym Wi-Fi sitim,” vysvétluje Jirkal. ,Ke svému celkovému zabezpeceni pak
samoziejmé mohou prispét sami uzivatelé, a to tim, ze nebudou stahovat aplikace a hry z
neovérenych obchodu s aplikacemi nebo z verejnych internetovych tlozist. Déti by kromé tohoto
pravidla mély navic védét také o bezpec¢ném nakladani s hesly nebo o nastrahdch manipulativni
komunikace prostrednictvim socidlniho inzenyrstvi,”“ dodava Jirkal z ESETu.

Nejcastéj$im rizikim pro déti na internetu se vénuje také iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://[www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-v-rijnu-byl-sk
odlivy-kod-nejcasteji-ve-falesnych-hrach-utocnici-opet-cili
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