Pozor na Black Friday: Kaspersky analyzuje
kyberpodvody béhem slevovych akci
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Podle odborniku spolecnosti jsou podvody a phishing oblibenou taktikou kyberzlocincu
usilujicich o finanéni prospéch.

V prvnich deseti mésicich roku 2023 spolecnost Kaspersky identifikovala 30 803 840 phishingovych
utoku zamérenych na online nakupovani, platebni systémy a bankovni instituce, pricemz platformy
elektronického obchodu byly pouzity jako lakadlo ve 43,5 % vSech ttoku (13 390 142 utoku).

Od fijna byl zaznamenan vyrazny trojnasobny narust poc¢tu domén, ve kterych se vyskytuji slova
»Black Friday“. Webové stranky v téchto doménéch obsahuji nejen presvédcivé repliky skutecnych
internetovych obchodd, ale i zcela fiktivni e-shopy. Spole¢nost Kaspersky od zac¢atku podzimu
soustavné identifikuje fadu faleSnych obchodt nabizejicich obleceni, spotiebice a rizné dopliky.
Nejrozsirenéjsi podvodna schémata se soustredi na vytvareni prezentaci neexistujicich obchodu, kde
lidé plati za produkty, které nikdy nedostanou.

Dalsi schéma spociva v propojeni karty s idajnou platbou za zbozi, coz podvodnikim umoziuje
postupné vybirat penize a vyprazdnovat ucty obéti. Napriklad podvodna webovéa stranka napodobuje
znamou nakupni platformu a ldka uzivatele na nabidku darkové karty v hodnoté 800 eur jen za 1,95
eura. Vzhledem k tomu, Ze slibovana dérkova karta obvykle neexistuje, prichazeji uzivatelé o penize
ve prospéch podvodniku, kteri stoji za timto podvodnym systémem.

Priklad phishingové nakupni stranky

Podvodnici se kromé zajemct o luxusni znacky zaméruji také na technologické nadSence a v obdobi
slevovych akci Black Friday napodobuji produkty a sluzby spole¢nosti Apple. Bezpec¢nostni reseni
Kaspersky odhalila od ledna do rijna 2023 celkem 2,8 milionu takovych phishingovych utoka. Hraci
se zase nechavaji nachytat na podvody s konzolemi, které slibuji vyhodné nakupy, ale misto toho
nakonec prijdou o penize.

,Hlavnim cilem téchto podvodnych praktik je online nakupovdni, a to zejména béhem velkych
sezonnich akci, jako je Black Friday. Podvodnici zintenziviuji svoje aktivity a vyuzivaji naristu online
pristupt a touhy nakupujicich po vyhodnych nabidkdch. Pri vyuzivani vyhod digitdlniho trhu je
dilezité byt opatrny, pouzivat bezpecné online postupy a chrdnit se pred potencidlnimi hrozbami,”
komentuje Olga Svistunova, bezpecnostni expertka spole¢nosti Kaspersky.

Vice informaci o aktualnich hrozbach pri nakupovani v roce 2023 najdete na webu Securelist.com.

Chcete-li letos vyuzit nejlepsich nabidek Black Friday, nezapomente dodrzovat nékolik
bezpecnostnich doporuceni:

CTK ke zpréavé vydava obrazovou prilohu, kterd je k dispozici na adrese https://www.protext.cz.
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