Malware StripedFly ma na svédomi uz vic nez
milion obeéti, informuje Kaspersky
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V roce 2022 se globalni vyzkumny a analyticky tym (GReAT) spolecnosti Kaspersky setkal
se dvéma neocekavanymi detekcemi v procesu WININIT.EXE, které byly vyvolany
sekvencemi kodu nalezenymi predtim v malwaru Equation.

Pricinou byl StripedFly, jehoz aktivity probihaly nejméné od roku 2017 a t¢inné se vyhybaly
predchozim analyzédm, protoze byl drive nespravneé klasifikovan jako tézar kryptomeén. Po
komplexnim prozkoumani problému se ukazalo, Ze tézba kryptomeén je pouze soucasti mnohem
vétsiho celku - komplexniho Skodlivého vicetucelového frameworku s mnoha doplnky.

Tento malware obsahuje nékolik modult, které mu umoznuji pisobit jako pokrocila trvald hrozba
(APT), tézar kryptomén, a dokonce jako ransomware, coz rozsiruje potencialni motivy uto¢niki od
finan¢niho prospéchu az po Spionaz. Je zajimavé, ze kryptoména Monero tézena jednim z modula
dosahla 9. ledna 2018 své nejvyssi hodnoty 542,33 USD, zatimco v roce 2017 ¢inila asi jen 10 USD.
Od roku 2023 si udrzuje hodnotu kolem 150 USD. Odbornici spolecnosti Kaspersky zduraznuji, ze
téZebni modul je hlavnim faktorem, ktery malwaru umoznuje unikat detekci po delsi dobu.

Utocnik, ktery stoji za touto operaci, ziskal rozsdhlé moznosti tajného Spehovani obéti. Skodlivy
software krade a shromazduje kazdé dvé hodiny citlivé informace, napriklad prihlasovaci udaje k
weblim a Wi-Fi sitim nebo osobni tdaje, jako jsou jméno, adresa, telefonni Cislo, zaméstnéni a
pracovni pozice. Kromé toho mize malware na zarizeni obéti nepozorované porizovat snimky
obrazovky, ziskat vyznamnou kontrolu nad poc¢itacem, a dokonce nahravat vstupy z mikrofonu.

Puvodni prenasec¢ infekce zustéval neznamy, dokud vySetrovani spolecnosti Kaspersky neodhalilo, ze
vyuziva zranitelnost EternalBlue. Prestoze je znama od roku 2017, je stéle vyznamnd, protoZze mnoho
uzivatelu svoje systémy neaktualizovalo. Podle pocitadel stazeni, dosahl odhadovany pocet cila
StripedFly vice nez jednoho milionu obéti po celém svéte.

»~Na vytvoreni tohoto malwarového frameworku bylo vynalozeno opravdu pozoruhodné usili a jeho
odhaleni bylo dost velkym prekvapenim. Schopnost aktért hrozeb prizptisobovat se a vyvijet dalsi
Skodlivé aktivity je neustdlou vyzvou, a proto je pro nds jako vyzkumniky tak dilezité, abychom se i
naddle vénovali odhalovdni a blokovdni siteni sofistikovanych kybernetickych hrozeb a aby zdkaznici
nezapominali na komplexni ochranu,” rika Sergey Lozhkin, hlavni bezpec¢nostni vyzkumnik z
globalniho vyzkumného a analytického tymu spolec¢nosti Kaspersky.

Abyste se nestali obéti cileného utoku znamého nebo neznamého aktéra hrozeb, doporucuji
vyzkumnici spolecnosti Kaspersky nasledujici opatreni:
-ma-na-svedomi-uz-vic-nez-milion-obeti
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