Zneuziti intimniho obsahu: Déti chteji byt
anonymni, nechteéji, aby se o problému
dozvédéli rodice
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S néjakou formou zneuziti dobrovolné poskytnutych intimnich materialu ma zkusenost
kazdy paty nezletily.

Vyplynulo to z lonského pruzkumu spolecnosti ESET na téma konsenzualniho sextingu. K
Policii CR se ale dostane jen zlomek téchto pripadii. Drtiva vétSina incidentti se naopak resi
prostrednictvim ruznych anonymnich poraden, protoze déti nechtéji, aby se o problému
dozvédéli rodice, spoluzaci nebo ucitelé. ESET ve spolupraci s Policii CR, détskou
psycholozkou a dalSimi odborniky pripravil pro rodice a déti nejen doporuceni, jak mluvit o
tématu konsenzualniho sextingu, ale také konverzacni karty, které jim pomohou otevrit
diskusi o dalSich tématech ze svéta digitalni bezpecnosti.

Ze statistik, které $koly zasilaji Ceské $kolni inspekci, vyplyv4, Ze kazdéa druhé $kola, ktera resi
pripady Sikany, ma zkusSenost s kybersikanou. Neni ale jasné, zda kybersikana obsahovala sexualni
komponent - tak podrobné statistiky nejsou.

Skoly se sextingem zabyvaji az v okamZiku, kdyZ se vymkne kontrole a stane se napiiklad néstrojem
pro kybersikanu, nebo materidly uniknou ze soukromé konverzace a zaCnou se S$irit po skole. Pak je
situace re$ena jako $iteni détské pornografie a obvykle je do feSeni zapojena i Policie CR.

Policie CR se kromé pripadl nahla$enych samotnymi obétmi zabyvé i obsahem z reportti Narodniho

centra pro pohresované a zneuzivané déti (NCMEC). Pripady zneuziti ditétem vytvoreného intimniho
obsahu se vyskytuji ve statistikach téchto reportt nepravidelné, odhadem se vSak jedna zhruba o 10

realnych pripada na 350 prijatych reporta.

,Vzhledem k dosavadni praxi a celkovému vyvoji jak situace, tak i samotnému obsahu reportt, at co
se tyCe intimniho materidlu ¢i informaci, které z nich 1ze vycist a nasledné efektivné vyuzit, tak
problematika sebenatéceni ¢i fotografovani déti v CR, je vysoce latentni a Policii Ceské republiky
témér nehld$ena,” uvadi vedouci odboru prevence Policejniho prezidia CR plk. Zuzana Pidrmanova.

Pripady, které se podari automaticky zachytit v reportech odesilanych Policii CR k dal§imu reSeni, se
nejcastéji objevuje scénar, kdy se dité nahraje na mobilni telefon, a nasledné se pokusi obsah
zverejnit na YouTube. YouTube pred zverejnénim takové video zkontroluje a zachyti jako zavadové a
porusujici zasady komunity. Videa nékdy zachyti a reportuje do CR sadm Google, a to v ptipadé, kdy
je telefon ditéte automaticky sparovan s ulozistém Google, kam se video zalohuje.

Dité nasledné v pripadé neuspéchu zverejnéni na socialni siti muize svij intimni material dale
rozesilat svym pratelum prostrednictvim soukromych zprav nebo jiny cestami, kde neni zavadovy
material detekovan.

Platformy socidlnich médii nemaji povinnost mazat zavadny obsah soukromych zprav z duvodu
respektovani soukromi uzivatelu. Profesor Kamil Kopecky, vedouci projektu E-Bezpeci Univerzity
Palackého v Olomouci, k tomu dodéva: ,V poradné E-Bezpeci velmi ¢asto analyzujeme zaznamy
sextingové komunikace obsahujici intimni fotografie, ktera probéhla pravé prostrednictvim riznych



druhti messengeru, pricemz nikdy nezasahl provozovatel socialni sité a citlivy material automaticky
nevymazal.”

Respondenti v lonském pruzkumu spolecnosti ESET nejvice uvadéli, ze mezi nejCastéj$imi kanaly
neopravnéného $ireni jejich intimnich materialt vévodil Instagram a Snapchat, nasledovany
Messengerem a prispévky na Facebooku. Priblizné u pétiny mladistvych zneuzitych neopravnénym
Sifenim jejich intimnich materialu byl zapojen WhatsApp, Telegram, TikTok, YouTube a néjaky
pornograficky server.

,Obecné Skoly ¢i pedagogicko-psychologické poradny resi velmi maly vysek vSech incidentd, drtiva
vétsina incidentu je naopak reSena prostrednictvim riznych anonymnich poraden. Muzeme rici, ze v
tuto chvili napt. 70-75 % pripadu (cca 400 pripadu ro¢né), které resi online poradna E-Bezpeci,
obsahuje sexualni komponent a tyké se sextingu, pricemz v cca poloviné pripadu jde o sexting
provozovany détmi (osobami mladSimi 18 let),” uvadi profesor Kopecky.

Déti chtéji byt anonymni zejména proto, ze se stydi nebo maji strach z reakce blizkého okoli, at jsou
jimi rodic¢e nebo skola. Déti taky nékdy chtéji zvladnout situaci vlastnimi silami, protoze si nepreji
rodiCe zatézovat a pridélavat jim starosti. ,Muze jit o strach z trestu, z vycitek nebo i obavy o to, aby
dité nezklamalo své rodiCe, pripadné aby se rodi¢e kvuli ditéti netrapili. Anonymni linka je pro dité
jednodussi cestou, kde muze ventilovat své obavy a domluvit se na prvnich krocich, které podnikne,
vysvétluje détska psycholozka Kamila RySankova.

t

A dodava: ,Pokud jde o rodice, ti se casto domnivaji, Ze zména chovani ditéte néjak souvisi s
obdobim dospivani, kdy se déti vice uzavrou a rodi¢im vzdali. Neni vyjimkou, Ze nevi, jak se svym
dospivajicim ditétem mluvit nebo se boji jeho reakce, tak se radéji dal nevyptavaji.”

ESET nové v ramci projektu To nevymazes nabizi kromé doporuceni, jak 1ze sexting praktikovat
bezpecnéji a jak postupovat v pripadé zneuziti intimniho obsahu, i rady pro rodice a ucitele k tomu,
jak s détmi o tématu konsenzuéalniho sextingu a zneuziti intimnich materiala komunikovat.

Pokud se totiz déti setkaji s vydiranim, at uz k zaslani nahych fotek nebo nasledné jejich zverejnéni,
muze to mit na psychiku ditéte dlouhodobé dopady. ,Mezi takové nasledky patii deprese nebo
uzkost, nizké sebevédomi, stud, vyhybani se lidem, psychosomatické obtize jako bolesti bricha nebo
hlavy, ale treba i vycitky a sebeobvinovani,” upozoriiuje Kamila RySankova.

»Pokud se dité svéri, ze po ném nékdo fotky chce a je mu to neprijemné, tak je na misté probrat s
ditétem dalsi strategii - dité by mélo prerusit komunikaci s danym ¢lovékem. Doporucuje se uloZit si
historii komunikace, fotografii, videi, ale i detaily profilu agresora na socialnich sitich a vSe nahlésit
na policii. Pokud se rodice boji situaci resit primo na policii, tak jde vyuzit anonymnich poraden,
které s policii spolupracuji,“ #1ka Vladimira Za¢kova, specialistka kybernetické bezpeénosti
spolecnosti ESET.

Dité bychom taky méli ocenit za to, Ze se nam svérilo, a ze si toho vazime. Pro dité je totiz klicova
reakce rodice smérem k nému. Rodice nékdy zareaguji na sdéleni ditéte neprimérené - odsoudi ho,
podezrivaji, kritizuji a samozrejmé s tim také uz v tak pro dité nelehké situaci nartsta jeho stresova
zatéz. Dité se potom jesté vic uzavre a pristé uz se nesveri. Tady plati, ze dité trpélivé vyslechnu,
prijmu to, co ted proziva a nabidnu mu svou podporu a pomoc.

Dulezité je s ditétem otazky nevhodnych navrhil, zasilani nahych fotek a natlaku na internetu,
pravidelné rozebirat. Ne v jednom rozhovoru, ale pravidelné se ptat, zda je néco, co je ditéti na
internetu neprijemné. Je dulezité nezapominat ani u dospivajicich na pravidla uzivani technologii a
mit prehled o tom, co dité na sitich déla.



ESET proto také v ramci své globdlni iniciativy Safer Kids Online vytvoril sadu konverzacnich karet
pro déti a rodice, které maji rodiciim slouzit jako pomucka k otevirdni konverzaci o online svété a
budovani duvéry mezi ditétem a rodi¢em. ,Spolecnou diskusi se rodiCe a déti nejen dozvi, jak
vzajemné vnimaji a vyuzivaji svét technologii, ale také si pripomenou, jak se v ném pohybovat
bezpeénd, uzavird Zackova.

Safer Kids Online je nejen obsahovy web, ale predevsim celosvétova iniciativa spole¢nosti ESET,
ktera ma za cil pomoci predevsim rodi¢im zorientovat se v technologickém svété a stat se tak détem
pravodci. Déti a mladi lidé stale ¢astéji pouzivaji technologie, at uz pro zdbavu, uceni, objevovani
novych zajmua nebo komunikaci s prateli a rodinou.

Vzdélavéani probiha prostrednictvim praktickych rad, ¢lankd, aktivit, viogt a materiali od odbornikl
na online bezpecnost.

Konverzac¢ni karty jsou skvélou pomuckou k otevirani konverzace a budovéani duvéry mezi ditétem a
rodicem. Spolecnou diskusi se nejen dozvite, jak vzajemné vnimate a vyuzivate svét technologii, ale
také si pripomenete, jak se v ném pohybovat bezpecné.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozséhlou siti partneru ve vice nez 200 zemich svéta.
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