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Podvodné textové zpravy, které se objevuji v posledni dobé, zejména vytvareji dojem, ze
jsou zasilany doru¢ovatelskymi spole¢nostmi, napriklad Ceskou postou.

»Zprava nejprve informuje, ze spolecnost nemohla dorucit ocekavany baliCek - nezastihla adresata,
byla uvedena neplatna adresa nebo byla zéasilka ze zahranici pozastavena kvuli nezaplacené dani, a
dale vyzyva k otevreni vlozeného odkazu za ucelem zadosti o ndhradni doruceni. Po rozkliknuti
odkazu stranka vybizi spotrebitele k zadani platebnich daja, ¢imz se spotrebitele snazi pripravit o
jeho penize na bankovnim uctu, “vysvétluje Eduarda HekSova, reditelka spotrebitelské organizace
dTest a doplnuje: ,0bdobné podvodnici postupuji i pri rozesilani e-maili. Zde jsou navic informace
doplnény o logo ¢i grafiku dot¢ené dorucovatelské sluzby, coz zpravé dodava na duvéryhodnosti a
spotrebitele mize snadno zmast.”

Podvodné telefonaty

dTest zaznamenal také aktivitu podvodniku - telefonistll. Volajici v takovém pripadé ¢asto vystupuji
jako banka, u niz ma prijemce hovoru zrizeny bankovni ucet. Telefonisté se déle snazi prijemce
hovoru uvést v omyl, ze doSlo ke kradezi jeho platebnich udaji, ¢i zamitnuti urcité transakce. Cilem
podvodnikl je vyldkat skutecné bankovni idaje nebo ¢islo platebni karty. , Podvodnici sazeji na
moment prekvapeni a snazi se vyvolat obavu ze ztraty financnich prostredkl. Bohuzel, lidé v tleku
ze ztraty penéz Casto podlehnou a predaji informace, které za normalni situaci peclivé
strezi,“upozornuje Eduarda HekSova.Praktiky podvodnych telefonisti vSak nezridka zahrnuji i na
prvni pohled bizarni scénare.,Setkali jsme se s pripadem, kdy telefonisté presvédcovali volaného,
aby pro ovéreni identity Ci platby urychlené zakoupil napriklad vouchery na nakup zbozi Ci sluzeb a
obratem sdélil kody, které jsou na voucheru uvedené. Takové jednani mé vSak opét jediny cil -
obohatit se na tkor volaného,“dopliuje Eduarda HekSova z dTestu. Ani v pripadé, kdy se osoba
prijimajici hovor nezalekne, se podvodnici nevzdavaji, naopak Casto ve svém pristupu pritvrdi a
stupnuji svij natlak, kdy napriklad volajicimu vyhrozuji, ze kvili jeho nespolupraci jej bude
kontaktovat kriminalni oddéleni konkrétni banky, tedy jakysi ozbrojeny vySetrovaci organ. ,Banky
samozrejmé disponuji vlastnimi oddélenimi, kterd se zabyvaji odhalovanim bankovnich podvoda, v
demokratickém pravnim staté je vSak budovani ozbrojenych slozek vylu¢nou pravomoci statu, proto
na takové vyhriuzky neni treba jakkoliv reagovat,“uzavira za dTest Eduarda HekSova.

Jak se ubranit podvodnym zpravam, mailum c¢i telefonatam?
Kdo vas kontaktuje?

Dbejte na to, aby se vam osoba, ktera s vami komunikuje, predstavila a sdélila nazev instituce,
kterou zastupuje. Informaci si pripadné nechte i zopakovat.

Existuje duvod, proc¢ vas kontaktuje?

Objednali jste zbozi, ocekavate zasilku, nebyla vam autorizovana platba? Pokud ne, dorucovatelé Ci
banka zpravidla nebudou mit mnoho duvodu véas kontaktovat, budte proto neduvérivi a nesdélujte
citlivé udaje.



Prevezmeéte iniciativu, ptejte se

Ptejte se volajiciho, jak informace zjistil, snazte se oveérit, jakymi informacemi volajici disponuje.
Volajici tvrdi, ze vas s balickem nezastihl na vasi adrese? Zeptejte se na nazev ulice, kde vas
nezastihl apod.

Davejte si pozor na nesrovnalosti ve sdélovanych informacich

Vsimejte si nesrovnalosti ve sdélenich volajiciho, podvodnici se ve svém vlastnim pribéhu mohou
snadno zamotat. V takovém pripadé rychle zjistite, Ze hovor mizete zavésit.

Nez zavolate zpét na zmeskany hovor, zkuste cislo vyhledat pomoci internetového
vyhledavace

Pokud neocekavate hovor z neznamého Cisla, identitu volajiciho muzete zkusit zjistit vyhledanim
telefonniho ¢isla na internetu. Snadno Ize nalézt i weby, kde si uzivatelé vyménuji své zkusenosti s
konkrétnimi volajicimi, resp. s telefonaty, které byly iniciovany z konkrétniho telefonniho cisla.

Informujte urady c¢i policii

Prestoze podvodnika vcas odhalite, nenechte si to pro sebe a sdélte vasi zkusenost policii. Pokud se
jedna o méné zavazné provinéni volajiciho, napriklad nevyzadana ¢i obtézujici marketingova volani,
kontaktujte Cesky telekomunikac¢ni urad ¢i Urad pro ochranu osobnich tdaju.

Pokud spotrebitelé maji otdzky k tomuto tématu, mohou se obratit na bezplatnou spotrebitelskou
poradnu dTestu, a to elektronicky na www.dtest.cz/spotrebitelska-poradna nebo telefonicky na cislo
299 149 009.

Kontakt pro média:
Lucie Korbeliusova
media@dtest.cz, tel.: +420 604 556 874

dTest, 0.p.s. je nejvétsi ¢eskou spotiebitelskou organizaci, kterd v CR pusobi jiz od roku 1992. Je
vydavatelem spotrebitelského ¢asopisu dTest, na jehoz strankach jsou publikovany vysledky
nezavislych a objektivnich testt produkti, varovéani pred nebezpecnymi a zdravotné zavadnymi
vyrobky, informace o spotrebitelskych pravech a rady, jak tato prava u¢inné uplatnovat. dTest je
soucasti mezinarodni organizace International Consumer Research and Testing (ICRT) a evropské
spotrebitelské organizace BEUC.

Poradenska linka ¢asopisu dTest - 299 149 009 - je v provozu kazdy pracovni den od 9 do 17 hodin a
spotrebitelé na ni mohou konzultovat s pravnimi poradci ¢asopisu dTest nejruznéjsi spotrebitelské
problémy, a to za cenu bézného tarifu volani. Od spusténi v roce 2010 této moznosti vyuzily jiz
statisice spotrebitelt a poradenska linka ¢asopisu dTest se tak stala prvni a nejvyhledavanéjsi cestou
k reseni potizi, se kterymi se zakaznici na trhu setkavaji.
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