Tisice solarnich a vétrnych parku v Evropé
jsou vidét z internetu. Tyka se to i Ceska
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Spolecnost Modat ve spolupraci s Nizozemskym narodnim centrem kybernetické
bezpecnosti (NCSC-NL) zverejnily report o vice nez 8 500 systémech evropskych vétrnych a
solarnich parku. Ovladaci systémy, které by z podstaty mély byt chranéné, jsou dostupné
primo z internetu. Zjisténi plati pro celou Evropu, tedy i pro ceské provozovatele.

Report To See the Wind and the Sun vznikl ve spolupraci Modatu a NCSC-NL. Predstavili ho 6.
rijna 2026 na konferenci The ONE Conference v Haagu. Autori zmapovali vétrné farmy a solarni
parky v EU, zemich ESVO a kandidatskych zemich EU. Z toho nasli exponovanych 8 547 systému ve
35 zemich, 7 942 znich u soldrnich parki a 605 u vétrnych farem. Nejvic jich je ve Spanélsku,
Recku, Italii a Némecku. V Ceské republice autoti zdokumentovali 30 solarnich a 1 vétrnou
elektrarnu.

Cislo je pfitom spodnim odhadem. Do vysledného zhodnoceni zahrnuli jen ty systémy, které autoti s
jistotou priradili ke konkrétni infrastrukture. Zemé s nizkym poctem nélezl proto nemusi mit lepsi
systém zabezpeceni nebo kontrolu nad provozy obnovitelnych zdroju. Jeden systém navic nemusi
odpovidat jedné turbiné. Muze jich ovladat nékolik nebo celou farmu.

Od jedné webove stranky k celé elektrarné

Obnovitelné zdroje jsou rozptylené, a fyzicky tedy tézko zranitelné. Online je situace diametralné
odlisSna. Report popisuje napriklad webové rozhrani vétrné turbiny, které ukazuje ziva data a nabizi
tlacitka Start, Stop a Reset. Pres mapu prozrazuje i polohu turbiny. Z jediné stranky se tak da prejit
od méreni pres ovladani az k fyzickému mistu.
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¢asto nekontrolované. Provozovatelé by méli védét, co z jejich provozu je volné dostupné z internetu
a necekat az to zjisti nékdo jiny. Bez povédomi o expozici nebo zranitelnostech nemuze prijit
naprava,“ rika Kristina Sabova, energeticka expertka Frank Bold.

Co doporucuji autori
Doporuceni jsou podle autort jednoznacna:
 stahnout administratorska rozhrani z internetu,
pocitat s tim, Ze GtocCnik uz je uvnitr,
zavést zabezpecené pripojeni podle zasad pro provozni technologie (OT),

vést prehled o aktivech a pristupech, vCetné dodavatelll a poskytovateld sluzeb
sdilet informace napri¢ sektorem, Sirit osvétu.

Report zverejiiuje jen souhrnna cisla za zemé, bez ndzvu instalaci a provozovatel. Ti mohu vznést



dotaz, jestli jsou mezi zdokumentovanymi pripady.

https://frankbold.org/zpravodaj/kategorie/aktualne/tisice-solarnich-a-vetrnych-parku-v-evrope-j
det-z-internetu-tyka-se-i-ceska
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