Nez kliknete na odkaz, zbystrete!
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Kupujici ma platit vam a ne vy jemu...

Pokud néco prodavite prostrednictvim internetové inzerce, zbystrete! Tato informace miiZe
byit diilezita také pro vas!

Litomeéricti policisté eviduji v posledni dobé stale vice pripadii, kdy podvodnici vyuZivaji
kontaktnich udaji z inzerati, vydavaji se za kupujici a snaZi se prodejce ruznymi zpiisoby
manipulovat k provedeni ruznych plateb nebo poskytnuti udaji k platebni karté.

Trpkou zkuSenost s vySe uvedenym jednanim ma také mlady muz z Litoméric, ktery prave
prostrednictvim internetové inzerce nabizel za par stokorun détské obleceni. Ozvala se mu osoba
vystupujici pod zenskym profilem, ktera projevila o obleCeni zajem. Tato osoba mu emailem zaslala
odkaz na webovou stranku pripominajici stranky prepravni spolecnosti, kde mu po vyplnéni odkazu
méla byt zasldna Céastka za pozadované zbozi. Z téchto stranek byl ale nasledné presmérovan na
stranky tvarici se jako internetové bankovnictvi, kde vyplnil prihlasovaci idaje a zadal ¢islo karty.
Bezprostiedné poté vstoupil do svého internetového bankovnictvi a zjistil, Ze bez jeho védomi, odeslo
vice nez 10 tisic korun.

Policisté ve véci zahdjili tkony trestniho rizeni pro podezreni ze spachani trestného ¢inu podvodu a
po pachateli patraji.

Pokud se vds kupujici bude snazit primét k nestandartnim postuptim, nepristupujte na platbu.
Neplatte kauce, nedoplatky ci preplatky a predevsim nikam nezadavejte své platebni tdaje.

Podvodnici nasméruji obét na predem pripraveny phishingovy web v podobé platebni brdny. K tomu
¢asto zneuzivaji loga a grafiku ruznych redlnych ovérenych dorucovacich spolecnosti ¢i
poskytovatelil sluzeb. Proddvajici osobu velmi ¢asto zmanipuluji tak, Ze jim poskytne vsechny tdaje
ke své platebni karté vcetné PIN kodu!

V celém Usteckém kraji policisté denné eviduji pripady vyse uvedeného podvodného
jednani. I pres opakované informovani verejnosti se bohuzel pocet téchto pripadii zatim
nedari snizovat.

Apelujeme proto na obcany! Budte obezretni pri zadavani citlivych tdajii. Pokud Vas shora
naznacenym zptisobem jiz nékdo oslovil, nevihejte se rovnéz obritit na tisnovou linku
Policie Ceské republiky na ¢isle 158 a celou zdlezitost oznamte.
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