Male a stredni firmy jsou snadnym cilem
kybernetickych utoku
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Kybernetické utoky na malé a stredni firmy a organizace neustale narustaji. Ze statistik
vyplyva, ze kazda druha firma o velikosti mezi 50 az 250 zaméstnanci se jiz potkala s
néjakou formou kybernetickych atoku. Mnoho z téchto utoku firmam zpusobilo i znacné
financ¢ni Skody. Ti dobre pripraveni se ubranili. Nase zkuSenost rika, ze atocnik si radéji
vybira snazsi cile, tj. subjekty, které nemaji posledni aktualizace na pocitacich a
komunikacnich systémech, maji na vétSiné pocitacu ucty s administratorskymi pravy,
nemaji dobre definované bezpecnostni politiky, pouzivaji slaba hesla bez vicefaktorového
ovérovani nebo nemaji radné vyskolené uzivatele.

Zde je nékolik zakladnich pravidel a doporuceni, které by malé a stredni firmy, podniky a organizace
meély dodrZovat, aby se vyhnuly kybernetickym hrozbam:

1. Zalohovani dat

Zamyslete se nad tim, jak moc spoléhate na sva kriticka data. Mohou to byt idaje o zdkaznicich,
nabidky, objednavky, CRM/ERP systém, financni ukazatele nebo data pro rizeni vyroby. Nyni si ale
polozte otdzku - jak dlouho byste byli schopni fungovat bez nich? VSechny firmy a organizace, a to
bez ohledu na velikost, by mély pravidelné zalohovat svéa dulezita data a soucasné se ujistit, Ze jsou
tyto zalohy aktudlni a lze je obnovit. Tim zajistite, ze vase firma bude fungovat i v pripadé néjaké
Zivelni katastrofy. Napriklad po uderu blesku, povodni, pozaru, fyzickém poskozeni nebo kradezi.
Navic, pokud méte zalohy dat, které muzete rychle obnovit, nemizete byt vydirani pomoci
ransomware. Drzte se toho jednoduchého navodu:

e urcete si, jakd data potrebujete zalohovat a v jakych intervalech;

« zalohujte pravidelné a klicové zalohy méjte oddélené od své sité nebo od jednotlivych pocitact
(zalohujte nejen na sitové disky nebo cloud, ale i externi disky);

« pouzivejte cloud a cloudové sluzby pro ukladani a sdileni dokumentt, spolupréci tymu a
uchovavani verzi béhem uprav;

e cloudové sluzby si dobre zabezpecte a jejich data na Sifrujte.
2. Ochrana proti malware

« zékladem je kvalitni moderni antivirovy software s rozsirenou detekci malware na vSech
kancelarskych zarizenich véetné mobilnich telefont a tablett;

» zamezte zaméstnancum stahovani a instalaci pochybnych a nebezpeénych aplikaci na firemni



pocitace a mobilni telefony;

» zaméstnanecké ucty by mély mit pouze takovy pristup, ktery je nezbytny pro vykon jejich role.
DalSi opravnéni (naprt. pro spravce) by méla byt pridélena pouze tém, kteri je potrebuji;

* udrzujte vSechny operacni systémy, firemni programy a komunikacni zarizeni aktudlni.
Instalujte posledni verze a aktualizace softwaru ihned po jejich vydéni;

 pokud muzete, tak zakazte pouzivani USB portl na vSech pocitacich. Data sdilejte v cloudu
nebo pres bezpecna firemni tlozisté a vzdy sdilené soubory kontrolujte antivirem;

3. Mobilni zarizeni

Mobilni technologie jsou dnes nezbytnou soucasti moderniho podnikani, stale vice firemnich dat je
ulozeno v tabletech a chytrych telefonech. Navic jsou tato zarizeni Casto stejné vykonna jako tradicni
pocitace, tak je pouzivame i na cestach pro béznou préaci. Z tohoto divodu doporucujeme:

« zapnéte na telefonech a tabletech zamek a pouzijte slozitéjsi PIN kdd (6 znakd). Pokud to
telefon umoznuje, aktivujte biometrické ovéreni (otisk prstu nebo identifikace tvare);

e mobilni zarizeni automaticky zalohujte;

« zapnéte funkce ,najit zarizeni“ s moznosti vzdaleného smazani obsahu v pripadé ztraty;

« udrzujte vSechna mobilni zarizeni aktudlni, instalujte dusledné vSechny aktualizace operacnich
systému a aplikaci;

v kavarnach, na letistich nebo na verejnych mistech (free hotspot) se nepripojujte k neznamym
wifi sitim bez pouziti VPN.
4. Pouzivani hesel

Firemni notebooky, pocitace, tablety a chytré telefony obsahuji spoustu dulezitych obchodnich dat,
osobnich udaju, dat zakazniku a také podrobnosti o online uctech, ke kterym pristupujete. Je
dulezité, abyste tato data méli k dispozici, ale aby nebyla dostupna neopravnénym uzivatelim. A
proto je potreba pouzivat silna hesla, ktera jen tak utocnik neuhodne. Dnes se pro ,lamani“ hesel
pouzivaji vykonné pocitace a sofistikované metody. V tomto pripadé jsou nase doporuceni takovato:

« nastavte si zdmky obrazovek a silné heslo do kazdého zarizeni, kam pristupujete;

* silné heslo ma mit minimalné 16 znaku, malé/velkéa pismena, specialni znaky a Cislice;



« stejna hesla nikdy nepouZivejte pro vice GCtu;
« pro uklddani hesel pouzivejte heslové manazery;
» pri instalaci nového zarizeni vzdy nejdrive zménte tovarni nastaveni uctu administratora.

5. Vyhnéte se phishing utokum

typickém phishing utoku podvodnici rozesilaji tisicim lidi fale$né e-maily, ve kterych jsou obsazeny
infikované soubory (doc, xIs nebo pdf), a snazi se tak Sirit malware nebo uzivatele presmérovat na
podvodné webové stranky, aby ziskali prihlasovaci tidaje. Napriklad do internetového bankovnictvi,
pristupy k webovym a cloudovym sluzbam a podobné. Zde je par dobrych tipu, jak se itokum
vyhnout:

« jako ochranu proti phising Gtokiim je dulezité spravné nastavit opravnéni GCtu zaméstnancl
(pouze nejnutnéjsi prava pro vykon funkce) a pro klicové systémy vyzadovat vicefaktorové
ovéreni;

« pravidelné Skoleni zaméstnancu je dnes uz nutnost, naucte je, jak rozpoznat phishing emaily a
jak na né reagovat;

* trvejte na dodrzovani firemnich postupll zejména pri praci s penézi (placeni faktur a podobné).
Dobre je popiSte, seznamte s nimi vSechny zaméstnance, a hlavné nedélejte vyjimky. Je to
nejucinngjsi ochrana pro cilenym phishing utokim (sparephishing nebo bossscam);

o dulezité je také zaclenit pokyny k obrané proti phishing Gtokim do bézné ¢innosti. Snazte se je
zahrnout do firemni komunikace (uvadéni do zaméstnani/nastupu, bezpecnostni Skoleni,
komunika¢ni kampané, Skoleni pro management, vyzvy/bannery v e-mailu, na chodbéch a
podobné);

na webovych strankdch NUKIB (Narodni urad pro kybernetickou a informacéni bezpecCnost) sledujte
aktudlni hrozby a zplsoby, jak se jim branit.

Pokud se chcete dozvédét vice o tom, jak se branit hrozbdm a rizikiim, kterym vy nebo vase firma
Celite, zdarma se prihlaste na jeden z pripravovanych webinaru: Kyberneticka bezpec¢nost pro
kazdého od CRA uréeny pro zacate¢niky nebo Digitalizujte svou bezpecnou budoucnost s CRA,
ktery je urcen jiz pro pokrocilejsi uzivatelé.
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