Firma na Ceskolipsku prisla o vice jak milion
korun kvuli podvodnému emailu

25.5.2023 - | Policie CR
Letos uz nékolik firem v kraji naletélo na fintu s faleSnym emailem od reditele.

V pondéli kolem poledne prisel do sluzebni emailové schranky zaméstnankyné, ktera ma v jedné
firmé na Ceskolipsku na starost platebni styk s klienty, email od jejtho reditele s dotazem, zda maji
na devizovém uctu dostatek hotovosti, aby mohli uskutecnit platbu do zahranici ve vysi 45 000 euro,
kterd spécha. Zena odpovédéla kladné a je$té upiesnila zlstatek na uétu. Vzapéti dosel od reditele
druhy email s pokynem k provedeni této platby s platebnimi idaji. Penize zena prevedla kolem 13.
hodiny. AZ teprve potom se setkala se svym reditelem osobné a tehdy vyslo najevo, ze tyto emaily
nepsal on.

Firma se stala obéti podvodniku, ktefi provadéji takzvany cileny phishing na konkrétni firmy. Ty si
pachatelé vytipuji z verejné dostupnych zdroji, seznami se blize se jejich strukturou a potom odeslou
podvodny email ucetni nebo sekretarce, ktery vypada jako email od reditele firmy.

V prvnim emailu se (jménem reditele) dotazi na stav devizového uctu firmy, a kdyZ dostanou
odpovéd, nasleduje druhy email s pokynem k vyplaceni penéz na zahranicni ucet. To, Ze penize
odchéazi do zahranici, snizuje schopnost bank neopravnénou platbu zablokovat.

Jedinou efektivni obranou proti takovym podvodum je prevence. Ta spociva v nastaveni bezpecné
interni komunikace ve firmé a v kvalitnim zabezpeCeni e-mailt. Pomuze ale i jednoduchéa rada. Pokud
prijde do uctarny email s pokynem reditele k provedeni platby ve prospéch nového zédkaznika, ovérte
si ji u néj jinym zpusobem nez emailem, tedy osobné nebo telefonicky.

Ovérovani plateb také doporucujeme v pripadé, ze vas vas staly zakaznik zada emailem o zaslani
platby na jiny ucet, nez ktery dosud uzival. Zde zpozornéte a platebni idaje si u néj ovérte zase jinak
nez emailem, nabizi se telefonat nebo pracovni skype.

V leto$nim roce evidujeme v Libereckém kraji jednotky téchto pripadd. Tato trestna ¢innost se
objevuje ve vlnach a pokud se podvodnikiim dari firmy Uspésné okradat, zvySuji svou aktivitu.
Obezretnost pred nimi je tedy rozhodné na misteé.
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