Dalsi legenda, jak pripravit o penize...
23.5.2023 - Eva Michalikova | Policie CR

Dva kybernetické utoky na seniorku

Kriminalisté z Ostravy-Poruby v poslednich dnech dokumentuji hned dvé podvodna jednéni pres
internet, kdy poskozenou je 69letd zena. Policisté v obou pripadech zahdjili ikony trestniho rizeni
pro podezreni ze spachéani precint podvodu a neopravnéného pristupu k pocitacovému systému a
nosici informaci.

V prvnim pripadé uvérila zené, ktera ma udajné umirat na rakovinu a chce své penize odkazat Gplné
nahodnému clovéku. VSe zacalo na konci dubna 2023 tim, ze poskozena na facebooku reagovala na
politicky prispévek. Na jeji reakci odpovédeéla virtualni zena jménem Katerina Randell. Jeji zprava
znéla: , Umirdm na rakovinu a chci odkazat sviij majetek ve vysi 370.000 Euro nékomu, kdo véri v
Boha.“ Nasledné na sebe napsala mailovou adresu, na kterou se méla Zena obratit v pripadé, ze bude
mit o jeji majetek zajem. Zajemkyné o majetek tak ucinila a Zenu pozadala, aby ji o sobé néco
napsala. Zacaly si spolu dopisovat a vzajemné si psaly o své rodiné, détech atd. ,Nemocné zena“ se
svérila, ze ji pred nékolika lety zemrel manzel a nyni umira i ona, proto chce odkéazat majetek
nékomu davéryhodnému. Po nékolika vyménénych mailech ji Katerina Randell odkézala na svého
udajného pravnika, kterému se méla ozvat ohledné prevodu penéz. VSe na ni zrejmé pusobilo
duvéryhodné a zrejmé ji ani nenapadla myslenka, ze by se mohla stat obéti podvodného jednani.
Také komunikace mezi nimi byla ve spisovném ceském jazyce. Opét si i s pravnikem vymeénili nékolik
mailt, kdy jeden z nich obsahoval ,darovaci smlouvu“, ve které Katerina odkazuje majetek ve vysi
370.000 Eur. Jenze vSe mélo podminku. Aby se mohly penize odeslat, musela 69let4 zena zaplatit
poplatek ve vy$i 425 Eur za darovaci smlouvu. Uéet byl veden v Italii. Ten zaplatila, ale nejednalo se
o jediny pozadovany poplatek. Udajny pravnik poZadoval dal$i poplatek ve vy$i 700 Euro, ktery Zena
opét zaplatila. Tim to vSak neskoncilo. S Zenou zacala také pres mail komunikovat banka, ktera ji
davala dalsi pokyny k dalsi platbé. Jak banka, tak pravnik po Zené pozadovali treti poplatek ve vysi
3.700 Euro, jako advokatni poplatek. Sama seniorka u vyslechu uvedla, ze do této doby neméla
zadné podezreni. Zazadala si pres internetové bankovnictvi ve své bance o pujcku ve vysi 90.000
korun. Penize ji byly schvaleny a hned je poslala na pozadovany ucet, stejné jako predchozi platby.
Celkem Zena odeslala ze svého uc¢tu v prepoctu na ¢eské koruny pres 116.000 korun. Pravnik se s
Zzenou opét spojil pres mail a pozadoval dalsi prevod penéz vynalozené na dalsi poplatky, tentokrat
chtél 18.500 Eur. Seniorka az nyni nabyla dojmu, Ze se jedna o podvod, a proto pravnikovi napsala,
Ze uz zadné penize neposle. V tom se ji ozvala ,smrtelné nemocna” Katarina s nabidkou, ze za ni
zaplati 8.500 Euro a ona zaplati téch zbyvajicich 10.000 Eur. Reakce byla takovd, Ze uz to nema z
¢eho zaplatit. Katarina se nevzdéavala a dala ji radu, at si vezme pujcku, ze kdyz to zaplati, tak
nebude litovat. Dalsi penize jiz neposlala a vSe Sla oznamit na policii.

To vsak neni jedina negativni zkusenost 69leté zeny. Zacatkem tnora letosniho roku seniorka na
internetu nasla reklamu, kde nabizeli privydélek. Tento otevrela a poté ji kontaktovala osoba jménem
,Eduard Stastny”. MuZ Zené sdélil, Ze je analytik velké spole¢nosti se zazemim a ujistil ji, Ze se
nejedna o podvod. Nasledné ji instruoval, jak si mé nainstalovat program AnyDesk (jedna se o
software pro vzdaleny pristup) a poté ji vysvétlil, jak obchodovani funguje. Nasledné zenu
kontaktoval dalsi muz, ktery ji uz pres vzdaleny pristup navedl na néjakou stranku udajné firmy, kde
méla vloZit 200 Eur. Zena poslechla, nastavila platbu, vloZila ¢islo platebni karty a dal$i potfebné
udaje. Transakci schvalila zaslanym SMS kédem a penize odesly na Binance, coz je kryptoménova
burza. Za néjaky Cas nasledoval hovor od muze jménem Benko, ktery seniorce rekl, ze v ramci
duvéry mu ma zaslat ¢astku 50 Eur s tim, Ze ji je do druhého dne zhodnoti. Jak pan Benko rekl, tak
se stalo. Zené nésledujici den na uétu ptibylo 80 Eur. Pan Benko ji opét kontaktoval s otdzkou, zda



byla se sluzbou spokojena a zda chce v dalSim zhodnocovani svych penéz pokracovat. Muz si zrejmé
ziskal divéru a opakované ze zeny vymamil nékolik finan¢nich transakci. Postup byl vzdy stejny.
Zadéni udaju platebni karty, potvrzeni SMS zpravy z internetového bankovnictvi a transakce penéz
na Binance. Muz Zené rekl, ze jakmile bude vydélek vyssi jak 20.000 Eur, tak ho posle na ucet.
Zrejmé vidina zvyhodnénych penéz v zené byla natolik silnd, Ze se postupnym transakcim nebranila.
Kdyz uz méla ucet prazdny, pozadala svého pritele. Celkem tak podvodnikum poslala pres 500.000
korun.
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