Bezpecnostni report Air Bank: Jake podvody
klienti nejcasteji hlasili v roce 2025/2026
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Kdyz se v médiich mluvi o kybernetickych podvodech, ¢asto to zni jako vzdalené nebezpeci
nebo scény z filmu o hackerech. Jenze online podvody nejsou jen abstraktni riziko. Jsou to
konkrétni situace, se kterymi se nasi klienti realné potkavaji v hézném zivoté. Pri prodeji
starého kocarku na bazaru, pri ¢cekani na balicek nebo béhem vecerniho odpocinku u
telefonu.

V Air Bank situaci na trhu neustale sledujeme. Analyzovali jsme nahldsené pripady za rok
2025 a prvni polovinu roku 2026 a sestavili prehledny report. Ne proto, abychom vas désili ¢isly, ale
abyste presné védeéli, na jaké triky podvodnici sdzeji nejcastéji a jak se jim s prehledem vyhnout.

A data ukazuji zajimavy vyvoj: pocet evidovanych skod mezirocné vzrostl priblizné o 77 %, jejich
celkovy financ¢ni objem ale naopak klesl zhruba o 13 %. V prepoctu na jeden evidovany pripad tak
prumérnd skoda klesla priblizné o polovinu.

Podvody, které klienti opravdu resili

Nejcastéjsi podvody poslednich mésict nemaji nic spolec¢ného s tim, ze by se tocnici prolomili do
bankovnich systému. Bankovni bezpecnost je dnes na $pickové trovni. Podvodnici proto zkouseji
jinou cestu, Gtoc¢i primo na clovéka, jeho emoce a nepozornost.

Potvrzuji to i nase data. Priblizné 27 % reklamovanych transakci probéhlo bez védomi klienta.

U zbyvajicich zhruba 73 % transakci nebo souvisejici ¢innost provedl sam klient. To samoziejmé
neznamend, e chtél podvodnikovi penize poslat. Casto jednal pravé pod jeho vlivem —naptiklad
uveril faleSnému bankéri, zadal idaje na podvodném webu nebo sam potvrdil prevod.

Kdyz typické scénare podvodnika rozpoznate vcas, vyrazné tim snizujete Sanci, ze uspéji.
Které podvody zpusobuji nejvétsi Skody

Jednotlivé typy podvodi se vyrazné lisi tim, jak velké finan¢ni $kody zpusobuji. V roce 2026 maji
nejvetsi podil na celkovém objemu evidovanych skod investi¢ni podvody.

Podil na
celkovém
objemu skod
v roce 2026

Typ podvodu Jak scénar typicky vypada

Podvodnik 1dka na vyhodnou investici, napriklad do
Investicni podvody (50 % kryptomén nebo akcii. Obét mize presvédcit k prevodu
penéz nebo instalaci aplikace pro vzdéleny pristup.

Falesni bankéri Volajici tvrdi, Ze jsou vaSe penize v ohrozeni, a snazi se vas
a policisteé 11 % presvédcit k prevodu na udajné ,bezpecny” ucet, vybéru
(vishing) hotovosti nebo jiné operaci.

Zneuziti debetni 11 % Udaje z karty se dostanou k podvodnikovi, ktery je

karty nasledné vyuzije k neopravnénym transakcim.



https://www.airbank.cz/bezpecnost/podvody/
https://www.airbank.cz/bezpecnost/

Poznamka: Procenta v této ¢asti vyjadruji podil na celkovém objemu evidovanych skod, nikoliv podil
na poctu podvodnych pripadu.

Tyto tri kategorie dohromady predstavuji priblizné 72 % celkového objemu evidovanych skod.
Samotné investi¢ni podvody pritom stoji za polovinou vsech evidovanych skod.

Ve srovnani s rokem 2025 se jejich vyznam jesté mirné zvysil —tehdy investicni podvody
predstavovaly priblizné 47 % celkového objemu skod.

Nejcastéji reklamujeme prevody

Zajimavy obrazek nabizi také pohled na to, jakych transakci se reklamace tykaji.

V roce 2026 tvorily nejvétsi skupinu prevody s podilem priblizné 53 %. Nasledovaly online
karetni transakce s priblizné 19 %. Zahranicni transakce a vybéry z bankomatu predstavovaly
shodné priblizné 11 %.

Oproti roku 2025 navic podil prevodu vzrostl z priblizné 45 % na 53 %. Zvysil se také podil online
karetnich transakci, priblizné z 15 % na 19 %.

Co maji tyto podvody spoleCné

At uz jde o faleSného bankére na telefonu nebo podvodnou SMS o bali¢ku, vSechny typy podvodu
stoji na nékolika stejnych manipulac¢nich technikdch. Podvodnici pracuji s psychologii a nejcastéji
sazeji na tyto prvky:

 Vyvolani stresu a spéchu: ,Musite jednat hned, do 10 minut vam zablokujeme tcet.” Cilem
je, abyste zpanikarili a nedali si ¢as na rozmyslenou.

o Strach o penize: Utoc¢nici vas vystrasi tim, Ze vdm tdajné nékdo bere penize, a pak se
nabidnou jako vas ,zachranar”.

e Podvrzena identita: Vyuzivaji tzv. spoofing —dokézou napodobit telefonni Cislo banky, posty
i policie, takze prichozi hovor nebo SMS vypada naprosto duvéryhodné.

» Snaha dostat vas mimo bezpeci: Vzdy se vas snazi dostat pry¢ z oficialni aplikace nebo
webu banky. Posilaji vam odkazy na podvrzené stranky nebo vas nuti instalovat programy pro
vzdaleny pristup (jako AnyDesk nebo TeamViewer).

Kde klienti nejcastéji udélali chybu

Rozumime tomu, Ze v krizové situaci nebo pri naro¢ném dni je snadné udélat preklep. Ochrana pred
podvody ale zacina tim, Ze si ukdzeme, v jakém momenté se podvodnikiim podarilo klienta dotlacit
k chybé. Ve 82 % nahlasenych pripadu totiz nebyla pri¢inou sofistikovana chyba v softwaru, ale
fakt, ze klient sam podvodnikovi pomohl.

A to tak, ze klikl na odkaz z neznamého zdroje a presel na stranku, ktera vypadala jako
prihlasovaci obrazovka banky, ale v adrese méla preklep. Nebo zadal citlivé udaje, vyplnil Cisla
karty, CVC kodu nebo hesla na strance, kterd s bankou nema nic spolecného. Klasikou je také, ze
klient potvrdi bankovni operaci bez precteni, a tim schvali notifikaci v aplikaci, ve které bylo
napsano ,Odesldni platby”, ac¢koliv si klient myslel, Ze penize jen ,prijimd”. Dal$im velkym prasvihem
je instalace vzdaleného pristupu, kdy klient povolil podvodnikovi, aby vidél obrazovku telefonu


https://www.airbank.cz/bezpecnost/podvody/vishing/
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nebo pocitace. A celé to zavrsuje fakt, ze vétSina lidi vSe nahlasi pozdé a ke zjiSténi podvodu dojde
az po nékolika dnech, coz bance komplikuje moznost platbu zachranit.

Co z toho plyne pro klienty

Aby vam tyto poznatky redlné pomohly, prelozili jsme nase data do péti zakladnich pravidel pro
bezpecné bankovnictvi:

1. Nikdy neklikejte na odkazy na banku ze zprav: Do mobilniho bankovnictvi vstupujte
vyhradné pres svoji aplikaci a do internetového zadénim oficialni adresy airbank.cz do
prohlizece.

2. Pri prodeji na bazaru cislo karty nedavate: Kdyz penize prijimate, kupujicimu staci jen
¢islo vaseho uétu. Cislo karty spolu s CVC kédem slouZi pouze k tomu, aby z vasi karty penize
odesly.

3. Ctéte, co potvrzujete: Nez prilozite prst na ¢te¢ku nebo zadate kéd v aplikaci My Air,
podivejte se na displej. Je tam napsano Prihldseni, nebo Odesldni platby?

4. Banka po vas nikdy nechce penize prevadeét jinam: Pokud vam volajici ,bankér” tvrdi, ze
mate penize vlozit do bitcoinmatu nebo poslat na rezervni ucet, je to stoprocentné podvodnik.

5. Hesla a kody z SMS si nechte pro sebe: Pracovnici Air Bank po vas nikdy nebudou chtit
vase heslo, PIN ani potvrzovaci SMS kédy.

Kdy se ozvat bance

Stalo se? Klikli jste na podezrely odkaz, zadali idaje z karty nebo poslali platbu a ted méate Spatny
pocit? Ozvéte se nam okamzité. V bezpecnosti totiz hraje Cas zasadni roli. Pokud nas kontaktujete
béhem prvnich minut nebo hodin, mdme mnohem vys$si Sanci zneuZiti karty zastavit, blokovat
odchozi transakce nebo zachranit vase tspory.

Co udélat hned: Otevrete aplikaci My Air a zamknéte nebo zablokujte kartu.

Kam nahlasit podvod Air Bank: Zavolejte primo na nasi klientskou linku nebo napiste do chatu
v aplikaci. Nikdo vas nebude soudit ani vam nic vycitat, jsme tu od toho, abychom vam pomohli
situaci vyresit.

Shrnuti: nejveétsi riziko je jednat ve stresu

Metody podvodniku se neustédle proménuji, zkousSeji nové technologie i vérohodnéjsi pribéhy. Co se
ale neméni, je jejich zavislost na vyvolani stresu, spéchu a strachu.

Kdykoliv na véas bude nékdo po telefonu nebo ve zpravé tlacit, abyste jednali hned, predavali kody,
klikali na odkazy nebo nékam posilali penize, zastavte se. Zhluboka se nadechnéte, hovor zavéste

a situaci si v klidu ovérte. Vécnost, klid a jedna rychla kontrola v aplikaci jsou tou nejlepsi obranou,
jakou muzete mit.

Tento ¢lanek mé obecnou povahu a slouZi pouze k informativnim u¢elim. Clanek nenahrazuje
odborné ani pravni poradenstvi. Kazda situace je individualni, a proto v pripadé nejasnosti
doporucujeme konzultaci s prislusnym odbornikem.
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