Kybernetické incidenty pohledem NUKIB -
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12.5.2023 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Pocet kybernetickych incidentu se po breznovém rekordnim narustu zpiasobeném DDoS
utoky vratil do pramérnych hodnot posledniho roku. Nejcastéji evidovanym typem
incidentu byly incidenty, které vyustily v nedostupnost sluzeb.

V dubnu pokracoval trend intenzivnich phishingovych kampani proti strategickym vladnim cilim v
zemich NATO, véetné CR. Tyto aktivity, pti kterych je vyuzivan novy malware MQsTTang, jsou
spojovany se skupinou Mustang Panda. Kampani se vénujeme také v rubrice: Technika mésice.
Utoénici pti ni pouZili neobvykly zplisob komunikace mezi jejich f{dicim serverem a
kompromitovanou stanici obéti. Komunikaci posilali skrze protokol MQTT, ktery se pouziva pro
spravu IoT zarizeni. To je odliSuje od dal$ich aktér. Obecné tato technika v MITRE matici spada pod
Application Layer Protocol.

Cely dokument naleznete zde: https://www.nukib.cz/download/publikace/vyzkum/Kyberneticke
incidenty pohledem NUKIB - duben 2023.pdf
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